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1. Einleitung

»~Eine Jugendliche, die sich an ihrer ehemaligen Freundin Megan rdchen wollte, erstellte
in dem sozialen Netzwerk MySpace ein fingiertes Profil des 16-jihrigen ,Josh’ und
freundete sich online mit Megan an. Megan verliebte sich in Josh, bis er sie plétzlich
offentlich verschmdhte und auch andere MySpace-Nutzer begannen sie zu beleidigen.

Daraufhin nahm sie sich das Leben .

Mobbing findet heutzutage nicht ausschlieBlich in der Schule oder am Arbeitsplatz statt,
sondern verlagert sich, wie dem obigen Beispiel zu entnehmen ist, zunehmend in das Internet
und damit in die virtuelle Welt. Wenn Internetanwendungen (z. B. soziale Netzwerke) oder
Handys dazu genutzt werden, andere zu schikanieren oder bloBzustellen, spricht man von
Cyber-Mobbing. Die Grundlage fiir das mediengestiitzte Mobbing stellen die technische
Entwicklung der letzten Jahre und die mit dem Begriff ,,Web 2.0 verbundenen Anwendungen
dar, welche ein integraler Bestandteil des Alltags von Jugendlichen sind.? Durch die globale
Vernetzung und der permanenten Verfiigbarkeit hat Mobbing eine neue Dimension erhalten.’
Circa 20% der Jugendlichen gaben an von der neuartigen Form des Mobbings betroffen
gewesen zu sein, 34% haben andere Jugendliche bereits im Internet beleidigt oder bedroht
und 36% der Jugendlichen haben einen Cyber-Mobbing-Fall im Internet beobachtet.* Somit ist
Cyber-Mobbing ein verbreitetes Problem unter Jugendlichen.” In GroBbritannien nehmen sich
jéhrlich 16 Kinder als Folge von Cyber-Mobbing das Leben, wobei die Dunkelziffer auf
Grund fehlender offizieller Statistiken hoher geschétzt wird.

In der vorliegenden Bachelorarbeit werden sowohl das ,,Web 1.0“ als auch ,,Web 2.0%
dargestellt, da die Anwendungen des ,,Web 2.0“ fiir die Zwecke des mediengestiitzten
Mobbings missbraucht werden. Zunichst werden die Unterschiede zwischen dem ,,alten* und
dem ,,neuen“ Web erarbeitet, um im weiteren Verlauf das ,,Web 2.0° und dessen Merkmale

darzustellen.

Vgl. Patalong, 2007 (zit. nach: Fawzi, 2009, S. 1).

Vgl. Fawzi, 2009, S. 1.

Vgl. www.bpb.de/lernen/unterrichten/grafstat/46574/m-03-03-neue-medien-neues-mobbing

Vgl. Jager et al., 2007, S. 11.; Vgl. Katzer, 2007, S. 39.; Vgl. Hinduja und Patchin, 2005, S. 1. (zit. nach: Fawzi,
2009, S. 51).

Vgl. Fawzi, 2009, S. 51.

6 Vgl. Petermann, 2003 (zit. nach: Riebel, 2008, S. 30).; Vgl. Wachs, 2009, S. 80.
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Im weiteren Verlauf der Arbeit wird die Medienkompetenz vorgestellt. Diese stellt im
Zusammenhang mit Cyber-Mobbing eine medienpddagogische Zielebene dar und ist eine
Schliisselkompetenz im Kontext der zunehmenden Mediennutzung.” Die Kinder und
Jugendlichen miissen im Zeitalter des ,,Web 2.0 die Medien begreifen, verantwortlich mit
thnen umgehen und sie selbstbestimmt nutzen. Im weiteren Verlauf wird die ,,Internet- und
Handynutzung von Jugendlichen* beziiglich der Mediennutzung, dem Besitz von Geréten und
den Motiven der Internetnutzung dargestellt, da sich Jugendliche zunehmend im Internet
aufhalten. Dort konnen sie den »Schattenseiten« des ,,Web 2.0, wie beispielsweise Cyber-
Mobbing, zum Opfer fallen. Das Phdnomen wird zu Beginn definiert, um in den
nachfolgenden Abschnitten die Ursachen zur Entstehung von Cyber-Mobbing, den
vermeintlichen Nutzen fiir die Tater, die Merkmale, Kandle und Formen zu erldutern. Im

Anschluss folgt ein Exkurs zum traditionellem Mobbing.

Im Anschluss wird auf die Beteiligten des Cyber-Mobbings eingegangen. Hierbei werden die
Tater hinsichtlich der Personlichkeitsmerkmale, Typen von Online-Tatern und den
Risikofaktoren sowie den Ursachen fiir die Téterschaft dargestellt. Im Gegensatz dazu werden
in Bezug auf die Opfer die Personlichkeitsmerkmale und die Unterteilung in passive und
provozierende Opfer beleuchtet. AuBBerdem wird der Frage ,,Wie verdndern sich, im Vergleich
zum traditionellen Mobbing, die Auswirkungen auf die Opfer?* nachgegangen. Nachfolgend

werden die Kurzzeit- und Langzeitfolgen der Téter und Opfer vorgestellt.

Dariliber hinaus wird beleuchtet wie hiufig Cyber-Mobbing in Deutschland, Schweden,
GroBbritannien, Neuseeland und in den Vereinigten Staaten von Amerika auftritt. Im weiteren
Verlauf werden die geschlechtsspezifischen Unterschiede und die pddagogische
Herausforderung der Pridvention und Intervention dargelegt. Als Praxisbeispiel fiir die
Pravention dient das Praventionsprogramm ,,fairplayer*. Als Interventionsprogramme werden
das ,,Anti-Bullying-Interventionsprogramm nach Olweus® und der ,,No Blame Approach*
beschrieben. Abschliefend wird die rechtliche Grundlage von Cyber-Mobbing in Deutschland
aufgezeigt und zwei exemplarische Straftaten, die ein Teil von Cyber-Mobbing sind,

vorgestellt.

7 Vgl. Schorb/Anfang/Demmler (Hrsg.), 2009, S. 200ff.



2. Web 1.0

Das ,,Web 1.0 ist eine Bezeichnung fiir das ,alte” World Wide Web und demnach ein
Synonym fiir die erste Webgeneration.® Es bestand eine klare Trennung von
Informationsanbietern und Informationskonsumenten. Aufgrund dessen wurden die
Informationen lediglich aus einer Richtung zur Verfiigung gestellt und das Sender-Empfanger-
Modell war einseitig. Demzufolge wurden die Inhalte von einer exklusiven Minderheit erstellt
und die Informationskonsumenten konnten diese nicht aktiv mitgestalten.’ Dies bedeutet, dass
die User' keine Editierungsmoglichkeiten besaBen. Des Weiteren waren die Internetnutzer
auf Entwicklungsteams angewiesen, welche Internetseiten bereitstellten. Im Zeitalter des
»Web 1.0“ waren Programmierkenntnisse unerldsslich. Seit 1992 wird ,,HTML* (Hypertext

Markup Language) fiir das Schreiben von Webseiten eingesetzt."

Ebenso waren die Webseiten statisch und wurden ausschlielich mit Texten und Bildern
gestaltet.'> Statische Webseiten konnten nur vom Betreiber aktualisiert werden. Beispielsweise
konnte sich eine Firma mit der Anschrift und den angebotenen Dienstleistungen im Internet
prasentieren (,,einfache Webprasenz*), wihrend die User lediglich die Moglichkeit besal3en,
die bereitgestellten Informationen zu konsumieren.
,Mit einer einfachen, statischen Internet-Prisenz erfiillt ein Unternehmen heute
bestenfalls so gerade eben noch die absolute Mindestanforderung, die viele Konsumenten

an den Web-Aufiritt eines Unternehmens stellen.*"

Gegenwirtig stellen die Internetnutzer hohere Anforderungen an die Inhalte und Gestaltung
eines Webangebots. Der Wandel des ,,Web 1.0° zum ,,neuen” Web, dem ,,Web 2.0, wird in
Gliederungspunkt 3. dargestellt."

3. Web 2.0
»Das Web hat sich in den letzten Jahren deutlich gewandelt. Sowohl in technischer Hinsicht

als auch im Hinblick auf die Inhalte gibt es zwischen dem Web der frithen Jahre und dem

8 Vgl Kiefer, 2008, S. 513.

9 Vgl Hein, 2007, S. 12.

10 Die Bezeichnung ,,User* wird in der vorliegenden Arbeit als Synonym fiir ,,Internetnutzer* verwendet.
11 Vgl. Kiefer, 2008, S. 241.

12 Vgl. Hein, 2007, S. 12.

13 Hein, 2007, S. 9.

14 Vgl. Hein, 2007, S. 6ff.



aktuellen Web, dem so genannten Web 2.0, erhebliche Unterschiede.“"> Im weiteren Verlauf

sollen folgende Fragen beantwortet werden:

*  Wie ist das Schlagwort ,,Web 2.0* entstanden?
*  Was wird unter der Bezeichnung ,,Web 2.0 verstanden und was sind die Unterschiede
zum ,,Web 1.0°?

*  Welche beispielhaften Anwendungen zéhlen zum ,,Web 2.0°?

Die erste bedeutende Nennung des Begriffs ,,Web 2.0 wird dem Softwareentwickler und
Autor Tim O’Reilly zugeschrieben.'® Entstanden ist der Begriff wihrend eines Brainstormings
zwischen Tim O’Reilly und MediaLive International, bei welchem sie die neuen Techniken
und Trends des Internets aufgriffen. Dale Dougherty, der Vizeprisident von O’Reilly, merkte
an, dass das Internet nicht zusammengebrochen, sondern wichtiger als jemals zuvor sei.'” Es
wurden diverse Angebote und Techniken des ,,Web 1.0 mit den aktuellen Inhalten und
Verfahren verglichen.'® Hierbei wurde deutlich, dass sich das Internet in seinen sichtbaren
Angeboten stindig verdndert und ebenso verdndernd auf die gesamte Gesellschaft wirkt.
Infolgedessen wurde das Schlagwort ,,Web 2.0 gewihlt." Allerdings wurde der Begriff ,,Web
2.0¢ erst im Zuge des Artikels ,,What ist Web 2.0?7* von Tim O Reilly populir.*

In diesem Zusammenhang stellt sich die Frage, was unter dem Schlagwort ,,Web 2.0“ zu
verstehen ist und wie es sich von dem ,alten Web abgrenzt. Anfianglich ist darauf zu
verweisen, dass keine allgemein akzeptierte Definition von ,Web 2.0° existiert. Im
Vordergrund des Phanomens ,,Web 2.0% steht der ,,Mitmach-Gedanke*, weshalb synonym von
»Mitmach-Netz* gesprochen wird. Dieses ermoglicht eine echte gesellschaftliche
Partizipation.”' Einerseits steht das ,,neue* Web fiir neuere, interaktive und nutzerzentrierte

t.22 Auf der anderen Seite ist die Tatsache

Techniken und Dienstleistungsangebote im Interne
bedeutsam, ,,dass das Internet nicht ausschlieBlich von Medien und grofen Unternehmen

,.gemacht* wird, sondern auch von den Nutzern selbst.“* Tim O'Reilly beschreibt das ,,neue*

15 Hein, 2007, S. 6.

16 Vgl. Schorb/Anfang/Demmler (Hrsg.), 2009, S. 274.
17 Vgl. http://www.oreilly.de/artikel/web20_trans.html
18 Vgl. Hein, 2007, S. 9.

19 Vgl. Schorb/Anfang/Demmler (Hrsg.), 2009, S. 273.
20 Vgl. Kiefer, 2008, S. 514.

21 Vgl. Schorb/Anfang/Demmler (Hrsg.), 2009, S. 273.
22 Vgl. Kéhler, 2010, S. 230.

23 Kiefer, 2008, S. 513.



Web in seinem Artikel ,,Was ist Web 2.0?7° als ein Gravitationszentrum, bei welchem ,,Web
2.0 als eine Ansammlung von Prinzipien und Praktiken visualisiert werden konne.** Dariiber
hinaus steht ,,Web 2.0 fiir wachsende Nutzungszahlen des Internets. ,,Die Angebote treffen
die Bediirfnisse der Menschen nach Unterhaltung, Information und Kommunikation, giinstige
Zuginge in den Industriestaaten beschleunigen die Unverzichtbarkeit des Mediums.“* Im
weiteren Verlauf werden die Unterschiede zwischen dem ,,Web 1.0° und dem ,,Web 2.0°

tabellarisch dargestellt, um anschlieend detaillierter auf das ,,neue Web einzugehen.

Web 1.0 Web 2.0
Statisch Dynamisch
Klare Trennung von Anbieter und Nutzern Grenze zwischen Anbietern und Nutzern

verschwimmen

Erstellung von Inhalten durch exklusive Inhalte konnen von jedermann erstellt werden
Minderheit
Nicht vorhandene bzw. eingeschréinkte GroBles AusmalB an Interaktivitét
Eingriffsmoglichkeiten der Nutzer
Gestaltung mit Texten und Bildern Multimediale Gestaltung
Schmalband-Nutzung Breitband-Nutzung

Tabelle 1: Vergleich zwischen ,,Web 1.0 und ,,Web 2.0*
Quelle: Hein, 2007, S. 12.

Das ,,Web 2.0“ zeichnet sich im Gegensatz zum ,,Web 1.0“ durch eine dynamische
Grundtendenz aus. Hierbei existieren idealerweise Geriiste, die mit neuen Inhalten aktualisiert
und auf die individuellen Bediirfnisse der User zugeschnitten werden konnen.” AuBerdem
kommen neben HTML weitere Programmiersprachen und Technologien zum Einsatz:
XHTML, RSS, Java Script, AJAX, Perl, PHP und Flash.”” Des Weiteren kann das ,,Web 2.0
beziiglich der ,,Einbeziehung der Nutzer charakterisiert werden. Die klare Trennung
zwischen Informationsanbietern und Informationskonsumenten wird zunehmend aufgehoben.

,wDas alte Sender-Empfinger-Modell der Massenkommunikation mit einem Sender mit

demselben Programm fiir viele Empfinger wird aufgehoben zugunsten eines interaktiven

Austauschs, der prinzipiell alle zu Empfdngern und Sendern macht. So gesehen erhohen

sich die Informations- und Beteiligungs — Chancen der Menschen gewaltig.**®

24 Vgl. http://www.oreilly.de/artikel/web20_trans.html
25 Schorb/Anfang/Demmler(Hrsg.), 2009, S. 273.

26 Vgl. Hein, 2007, S. 12f.

27 Vgl. Kiefer, 2008, S. 515.

28 Schorb/Anfang/Demmler (Hrsg.), 2009, S. 239.



Folglich sind die User keine reinen Informationskonsumenten, sondern aktive Gestalter von
zum Beispiel Inhalten oder Communities. Jedoch beschrankt sich die Interaktivitét nicht
ausschliefllich auf die Kommunikation innerhalb von Communities, sondern ebenfalls auf
Online-Anwendungen und Online-Spiele. Die beispielhaften Anwendungen werden zu einem

spéteren Zeitpunkt aufgezihlt.”

Bei dem ,neuen” Web spielen die niedrigschwelligen
Vernetzungs- und Publikationsbedingungen eine wesentliche Rolle, damit jeder Interessierte
an den vielfdltigen Moglichkeiten teilnehmen kann. Die User bendétigen fiir das Erstellen
eigener Inhalte folglich keine Programmierkenntnisse. Demnach kann das ,,Mitmach-Netz*
durch die Benutzerfreundlichkeit charakterisiert werden. Dariiber hinaus bietet das ,,Web 2.0

Moglichkeiten zur Selbstdarstellung und der Gemeinschaftsbildung.*

Ein essentieller Teil des ,,Web 2.0 stellt die Nutzung der ,kollektiven Intelligenz‘ dar, bei
welcher das Internet in eine Art ,globales Gehirn®“ verwandelt wird.’’ Hierbei werden
Informationen von jedem und fiir jeden iiber das Internet verbreitet. Der Grundgedanke ist
jener, dass die User ihr Wissen anderen zur Verfligung stellen und zeitgleich vom Wissen der
Mitmenschen profitieren. Da hierbei die Intelligenz der Gemeinschaft genutzt wird, etablierte
sich der Fachbegriff ,Kollektive Intelligenz*. Die vom Internetnutzer erstellten Inhalte werden
als ,,User Generated Content bezeichnet. Dies ist ein fiir das ,,Mitmach-Netz*“ wesentlicher
Begrift und bezieht sich beispielsweise auf die Mitwirkung der User bei Inhalten wie Wikis
oder Blogs.”? Die vom Internetnutzer erstellten Inhalte werden anhand von Resonanzen

(Kommentare, Klickzahlen, Verlinkungen) bewertet.

,Die meisten der zuvor genannten Merkmale sind Voraussetzung fiir das Entstehen der so
genannten Communities. Dieser Gemeinschaftsgedanke ist wesentlicher Bestandteil der
meisten populdren Web 2.0-Angebote wie etwa dem Video-Portal YouTube oder der Plattform

“3 Derartige Dienste stellen {iblicherweise das technische Grundgeriist zur

MySpace.
Verfiigung und tibernehmen Kontrollfunktionen, wahrend die User das ,,Grundgeriist mit
Inhalt fiillen.** Des Weiteren setzt das ,,Web 2.0° im Gegensatz zum ,,alten* Web auf eine

multimediale Darstellung der Inhalte. Zu den beispielhaften Anwendungen des ,,Web 2.0%

29 Vgl. Hein, 2007, S. 13.

30 Vgl. Schorb/Anfang/Demmler (Hrsg.), 2009, S. 124.
31 Vgl. http://www.oreilly.de/artikel/web20_trans.html
32 Vgl. Kiefer, 2008, S. 496.

33 Hein, 2007, S. 14.

34 Vgl. Ebd.



gehoren unter anderem Blogs, Wikis*>, Communities®® und Multimedia-Anwendungen. Ein
durchgehendes Merkmal der Anwendungen besteht darin, dass sie ,,social” sind — im Sinne

von gemeinschaftlich genutzt, kommentiert und getauscht.”’

4. Die Medienkompetenz

»Die Medien sind integrierter Bestandteil individuellen Daseins und konstitutive Grof3e

sozialen und gesellschaftlichen Lebens, sie gestalten das Leben in allen Bereichen mit, bis
dahin, dass die interaktiven Medien es ermdglichen, Teile des sozialen Lebens in mediale
Ridume zu verlagern.“”® Die interaktiven Medien und grundsitzlich die ,,Web 2.0%-
Anwendungen sind im Alltag von Jugendlichen zu einem stindigen Begleiter geworden.
Uberwiegend Jugendliche nutzen ,massenmediale Angebote in individualisierter Form‘
sowie die medialen Artikulationsmoglichkeiten, um sich selbst, ihre Talente und Meinungen
offentlich darzustellen.” Ebenso sind die Jugendlichen auf ,der Suche nach sozialer
Einbettung, sie wollen ihre Kompetenzen zeigen und sich ein Stiick Autonomie iiber mediale
Réume erobern.“* Dariliber hinaus spielen das Feedback der Gleichaltrigen und deren

Darbietungen im Internet eine relevante Rolle.*

Infolgedessen wird der zunehmenden Mediennutzung der Jugendlichen und den ,,Neuen
Medien* im Speziellen bei der Identitdtsbildung und im Prozess der Sozialisation eine immer
grofler werdende Bedeutung zugeschrieben. Folglich sind die Erfahrungen mit den Medien
fiir die Entwicklung von Kindern und Jugendlichen relevant. Hinsichtlich dessen kénnen die
Medien neben dem Elternhaus, Schule und Peergroup” als eigenstindige
Sozialisationsinstanz aufgefasst werden.” ,,Um dieser Anforderung gerecht zu werden,
miissen die Jugendlichen spezielle soziale Kompetenzen ausbilden, zu denen auch die
Medienkompetenz gehort.“** Im weiteren Verlauf wird der Begriff ,Medienkompetenz*

definiert und anschlieBend die vier Dimensionen nach Dieter Baacke dargestellt.

35 Zum Beispiel ,,Wikipedia“

36 Zum Beispiel ,,Xing", ,,MySpace®, ,,Facebook*

37 Vgl. Schorb/Anfang/Demmler (Hrsg.), 2009, S. 274.

38 Schorb/Anfang/Demmler (Hrsg.), 2009, S. 199.

39 Vgl. Schorb/Anfang/Demmler (Hrsg.), 2009, S. 201.

40 Schorb/Anfang/Demmler (Hrsg.), 2009, S. 125.

41 Vgl. Ebd., S. 201.

42 Zusammenschluss von ,,Gleichen®, v. a. von gleichaltrigen Kindern und Jugendlichen (vgl. Bohm, 2005, S. 488).
43 Vgl. Fawzi, 2009, S. 24.

44 Fawzi, 2009, S. 24f.



Die Medienkompetenz bezieht sich ,,auf die Verbindung der Lebensvollziige mit medialen
Welten und meint die Fahigkeit, die Medien, die gesellschaftliche Kommunikation
unterstiitzen, steuern und tragen, erstens zu begreifen, zweitens verantwortlich mit ihnen
umzugehen und drittens sie selbstbestimmt zu nutzen.“* Ebenso werden mit der Bezeichnung
Medienkompetenz Fahigkeiten und Fertigkeiten gebiindelt, ,,die ein Mensch bendtigt, wenn er
sich den Bedingungen, die durch die Medienentwicklung gegeben sind, erfolgreich stellt und
dariiber hinaus die Medien als Mittel und Mittler beherrscht.“* Des Weiteren zéihlen zu den

Bestandteilen der Medienkompetenz:

» ,,Das Wissen dariiber, welche Medien es gibt und welchen Nutzen sie haben.
* Das technische Wissen iiber Medien bzw. der Umgang mit Geraten.
* Die Fiahigkeit, die jeweilige ,,Mediensprache* verstehen und analysieren zu kdnnen.

* Die Féhigkeit, Medien im Zusammenhang mit den eigenen Bediirfnissen, der eigenen
Lebensgestaltung und Identitdtsbildung, zur Information und Bildung und zur

Unterhaltung sinnvoll auswéhlen zu kénnen.*"’

Dariiber hinaus ist die Medienkompetenz eine spezifisch medienpddagogische Zieldimension
und leistet in der Gesamtheit einen Beitrag zur souverdnen Lebensfithrung in der
mediatisierten Gesellschaft.*® Im Zeitalter des ,,Web 2.0 ist es von Bedeutung, die
Medienangebote kritisch zu durchdenken und ethisch sowie sozial zu beurteilen. Kinder und
Jugendliche bringen in (medien-) péadagogischen Prozessen hiufig Kenntnisse und
Fahigkeiten beziiglich der Medien mit, welche allerdings ausgebaut und erweitert werden
miissen.*” Allerdings unterstiitzen sich Jugendliche hinsichtlich des Medienumgangs, was dazu
fithren sollte, dem informellen Lernprozess mit und iiber Medien unter Gleichaltrigen
Beachtung zu schenken.™

,,Medien sind Realitdt bzw. integraler Bestandteil von Welt. Jede Beziehung des Menschen

zu Medien ist auch eine zur Welt und damit sollen die Dimensionen der Medienkompetenz

ein Leben mit Medien in der Welt ermoglichen. “'

45 Schorb/Anfang/Demmler (Hrsg.), 2009, S. 200.

46 Ebd., S. 187.

47 http://www.medienkompetenz-hessen.de/dynasite.cfm?dsmid=9917
48 Vgl. Schorb/Anfang/Demmler (Hrsg.), 2009, S. 200ff.

49 Vgl. Schorb/Anfang/Demmler (Hrsg.), 2009, S. 199ft.

50 Vgl. Schorb/Anfang/Demmler (Hrsg.), 2009, S. 128.

51 Schorb/Anfang/Demmler (Hrsg.), 2009, S. 188.



Der deutsche Erziehungswissenschaftler Dieter Baacke beschreibt die Medienkompetenz
anhand von vier Dimensionen. Die Dimensionen geben Bereiche an, ,,auf die Medien Einfluss
nehmen und die umgekehrt der Einzelne beherrschen soll, um wiederum die Medien
beherrschen zu konnen.“** Dieter Baacke beschreibt folgende Dimensionen: Medienkritik,

Medienkunde, Mediennutzung und Mediengestaltung.

Die ,Medienkritik® beschiftigt sich mit dem Begreifen analytisch problematischer
gesellschaftlicher Prozesse und die Fahigkeit, ,,das analytische Wissen reflexiv auf sich selbst
und sein Handeln anwenden zu konnen.“* Dies sollte unter ethischen und
sozialverantwortlichen Aspekten erfolgen. Dariiber hinaus bezieht sich die ,,Medienkunde* auf
das Wissen liber die Medien und Mediensysteme. Wie bereits bei den Bestandteilen der
Medienkompetenz erwéhnt, sind die klassischen Wissensbestinde und die Fahigkeit, die
Mediengerdte technisch zu bedienen, ein wesentlicher Aspekt der Medienkompetenz. Des
Weiteren steht bei der Mediennutzung sowie — Gestaltung das Handeln des Individuums im
Vordergrund.™* , Mediennutzung muss sowohl rezeptiv, d. h. durch Anwendungen, als auch
interaktiv erlernt werden.“>> Die Dimension ,,Mediengestaltung* beinhaltet die innovativen
Verinderungen und Entwicklungen des Mediensystems.*® Ebenso zéhlen zu der Dimension die
kreativen Versionen, die die ,,Grenzen der alltiglichen Kommunikationsroutinen

iiberschreiten.*’

Auf Grund der Tatsache, dass das Internet und die ,,Web 2.0“-Anwendungen ein integraler
Bestandteil des Alltags Jugendlicher sind, muss die Medienkompetenz gefordert werden.
Dieser Aspekt wird im Kontext ,,Cyber-Mobbing* in Gliederungspunkt 11. aufgegriffen, weil
die Forderung der Medienkompetenz nicht ausschlieBlich eine medienpddagogische Zielebene
darstellt, sondern ebenso eine priventive Malnahme gegen Mobbing im Internet. Ein eigenes
medienethisches Bewusstsein der Kinder und Jugendlichen konnte nachhaltig vor
beispielsweise Cyber-Mobbing-Plattformen schiitzen, wenn sie in der Lage sind Inhalte und
Angebote im ,,Web 2.0 sinnvoll und kritisch zu nutzen.” AbschlieBend ist darauf zu

verweisen, dass die Medienkompetenz im Zeitalter des ,,Web 2.0“ eine nicht wegzudenkende

52 Schorb/Anfang/Demmler (Hrsg.), 2009, S. 187.

53 Fawzi, 2009, S. 25.

54 Vgl. Ebd.

55 Fawzi, 2009, S. 25.

56 Vgl. Ebd.

57 Fawzi, 2009, S. 25.

58 Vgl. http://www.medienkompetenz-hessen.de/dynasite.cfm?dsmid=15640
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Schliisselkompetenz im Zuge der zunehmenden Mediennutzung darstellt.

5. Die Internet- und Handynutzung von Jugendlichen

Wie bereits in Gliederungspunkt 4. dargestellt, fungiert das Internet fiir Jugendliche als
integraler Bestandteil ihrer alltiglichen Lebenswelt. Im folgenden Abschnitt werden die
Mediennutzung, der Besitz von Geridten und die Motive der Internetnutzung von Jugendlichen

dargestellt.

Anfinglich ist darauf zu verweisen, dass ,,97 Prozent der deutschen Haushalte, in denen die
Jugendlichen leben, verfiigen 2008 {iber einen Computer oder einen Laptop, zwei Drittel der
Jugendlichen besitzen einen eigenen PC. Fast alle Haushalte verfiigen iiber einen
Internetzugang (96 Prozent), knapp die Hilfte der Jugendlichen hat die Moglichkeit, im
eigenen Zimmer ins Internet zu gehen.*” Hierbei ist interessant, dass die Anwendungen im
Internet iiberwiegend von Jungen genutzt werden.”” Zunéchst wird dargestellt, mit welchen
Aktivititen die Kinder und Jugendlichen im Alter von 12 — 19 Jahren ihre Zeit im Internet

verbringen.

Instant-Messenger 54,;3 23 1 . 1;5.9
E-Mails empfangen/versenden . ! I 33 5 -? (] 12 F)
Nachrichten/Aktuelles : . 23 o -10 & 25.;9
chatten 205,9 15 7 - 11 8 43,56
Communitys nutzen wie myspace, youtube 19?,9 34 O —lﬂ 3 21 4
nach Informationen zu einem Thema suchen 14,55 ?8,5: _11 5 13 8
nach Informationen fiir Schule/Beruf suchen 10.0i 552,]' E _ 10, 5 89
Beitrdge in Newsgroups,/Foren ini?e?t‘,j;: 9,2’ 19;? _11 D 4’3 5 !
eBay,/Online-Auktionan 12 1 _ 1_6 T de,Si
Blogs | &, 2. 9, 9 : : ?f?,s E
Websites gestalten | 8 u- 11 9- 610,3%
Dating-Angebote |5 0 91_.4 :
Tauschbdrsen lﬁ,E 38,4.
- - . . PToz.ent .
taglich wochentlich Bl monatlich seltener nie

Abbildung 12: Internetnutzung I
Basis: Kinder und Jugendliche im Alter von 12-19 Jahren, die das Internet nutzen, n = 744
Werte wvon unter 4 Prozent werden zwecks besserer Lesharkeit in der Grafik nicht mehr aufgefiihrt.

59 Fawzi, 2009, S. 23.
60 Vgl. Ebd.
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Abbildung 1: Internetnutzung von Kindern und Jugendlichen (Alter: 12-19 Jahre)
Quelle: Grimm/Rhein/Clausen-Muradian, 2008, S. 38.

Durch die Abbildung wird deutlich, dass eine Hauptfunktion der ,,Neuen Medien* aus der
Moglichkeit der Kommunikation besteht.®! Des Weiteren horen beziehungsweise schauen sich
Kinder und Jugendliche Musik, Fotos und Videos via ,,Web 2.0 - Anwendungen an.*
,»,84 Prozent der jugendlichen Internetnutzer beteiligt sich aktiv im Internet und produziert
mindestens mehrmals pro Woche eigene Inhalte, z. B. durch das Einstellen von Bildern und

Videos oder durch das Verfassen von Beitrcigen in Weblogs oder Newsgroups.“®

“64 weil sie selbst Inhalte bereitstellen und

Dabei werden die Jugendlichen zum ,,Prosumenten
weiterhin die Konsumentenrolle nicht aufgeben.®” In diesem Kontext wurden die User
entsprechend ihrer Aktivititen von der Marktforschungsfirma Forrester in ,,inaktiv* bis
»Macher unterteilt. Das Stufenmodell ,,Social Technographics Ladder* unterscheidet

zwischen Inaktive, Zuschauer, Mitmacher, Sammler, Kritiker oder Beantworter und Aktive.®

Laut Nayla Fawzi sind 84% der Jugendlichen mehrmals pro Woche online und verbringen an
einem durchschnittlichen Werktag 120 Minuten im Internet. Hierbei unterscheidet sich die
Aufenthaltsdauer von Jungen und Médchen. Wihrend Jungen tiglich 127 Minuten online
sind, halten sich Madchen 113 Minuten/Werktag im Internet auf.®’ Dariliber hinaus wurde
festgestellt, dass die Internetnutzung mit zunehmenden Alter deutlich ansteigt (vgl. JIM
2008).°* Allerdings werden Handys héufiger genutzt als das Internet. 95 Prozent der
Jugendlichen zwischen 14 und 19 Jahren verfiigen iiber ein Handy.” Gegenwirtig sind
»omartphones an der Tagesordnung, welche mit Eigenschaften von Mini-Computern
ausgestattet sind.” Hierbei ist der medienpiddagogische Begriff ,, Konvergenz* von Bedeutung,
der auf technischer Ebene das Zusammenlaufen von Ubertragungswegen beschreibt. Die
Grenzen zwischen ehemals getrennten technischen Mediendiensten (z. B. Fernsehen, Radio)

verschwimmen. Folglich ist das Smartphone ein multifunktionales Gerdt mit welchem

61 Vgl. Riebel, 2008, S. 39.

62 Vgl. Grimm/Rhein/Clausen-Muradian, 2008, S. 38.
63 Fawzi, 2009, S. 23.

64 Wortschopfung aus Produzent und Konsument

65 Vgl. Kohler, 2010, S. 26.

66 Vgl. Ebd., S. 28.

67 Vgl. Fawzi, 2009, S. 23.

68 Vgl. Schorb/Anfang/Demmler (Hrsg.), 2009, S. 128.
69 Vgl. Fawzi, 2009, S. 24.

70 Vgl. Kiefer, 2008, S. 460.
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beispielsweise iiber diverse Wege kommuniziert”!, Musik gehort, gespielt oder ,,Zeitung*
gelesen werden kann.”” Im weiteren Verlauf der vorliegenden Bachelorarbeit wird deutlich,
dass die zunehmende Mediennutzung und der Medienbesitz im Kontext von Cyber-Mobbing
eine wichtige Rolle spielt, weil ,die verschiedenen Wege, mit Hilfe neuer Medien zu
kommunizieren (...), eine Basis fiir Cyberbullying darstellen.“” Abbildung 4 zeigt den
Geritebesitz im Haushalt beziechungsweise des eigenen Gerits von Kindern und Jugendlichen

im Alter von 12 — 19 Jahren.

098,1% 00,56%
91,4% 90,9% %,1%
833%,
59,3%
&4, 3%
Computer/Laptop Internet MP3-Player/I-Pod Handy
Gerdt im Haushalt eigenes Gerat

Abbildung 4: Gerlitebesitz im Haushalt bzw. eigenes Gerdt
Basis: Kinder und Jugendliche im Alter von 12-19 Jahren, n = 804

Abbildung 2. Geritebesitz im Haushalt bzw. eigenes Gerét
Quelle: Grimm/Rhein/Clausen-Muradian, 2008, S. 24.

Die Abbildung verdeutlicht den hohen Anteil des Besitzes eines eigenen Handys (94,1%).
Ebenfalls ist der Internetzugang in 91,4% der Haushalte vorhanden. Den Hochstwert erreicht
der Computer/Laptop mit 98,1% in den Haushalten. Allerdings gehen die Kinder und

Jugendlichen wihrend der Nutzung des Computers zusitzlich in das Internet.™

71 Zum Beispiel iiber SMS/MMS, E-Mail und Instant Messenger
72 Vgl. Schorb/Anfang/Demmler (Hrsg.), 2009, S. 156.

73 Riebel, 2008, S. 39.

74 Vgl. Grimm/Rhein/Clausen-Muradian, 2008, S. 20f.
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Die Motive der Internetnutzung bestehen aus der Kommunikation, Informationsbeschaffung,
Zeitvertreib bei Langeweile, Kniipfen neuer Kontakte, Ablenkung bei Problemen und der
Darstellung der eigenen — oder fiktiven Person.” Dabei gehen die Kinder und Jugendlichen
zwischen 12 und 19 Jahren hauptsédchlich zu Hause in das Internet. 64,6% nutzen das Internet
ebenso mit Freunden, Mitschiilern und Geschwistern. Die restlichen 35,4% der Kinder und
Jugendlichen (12 — 19 Jahre) nutzen das Internet ausschlieB8lich alleine. Der Anteil mit 64,6%
gibt die Eltern selten als Mitnutzer an. Dariiber hinaus werden 54,6% nie und 25,2% selten
durch die Eltern kontrolliert.” Infolgedessen weill ein GroBteil der Eltern nicht, welchen
Aktivititen ihr Kind im Internet nachgeht und welche »Schattenseiten« das ,,Web 2.0%
beinhaltet. Ein Phdnomen spielt im Kontext ,,Web 2.0 eine wichtige Rolle und wird im
weiteren Verlauf dargestellt: Cyber-Mobbing. Diese Form des Mobbings macht sich
aufgrund der Nutzung Neuer Medien auch deren “Qualititen” zunutze bzw. sich diese

zueigen.*”’

6. Cyber-Mobbing
,Mit dem Einzug neuer Medien hat sich Mobbing zunehmend auch ins Web 2.0 verlagert.

Einhergehend mit der globalen Vernetzung und permanenten Verfiigbarkeit hat Mobbing

damit eine ganz neue Dimension bekommen.“™

Wie bereits erwihnt, beinhaltet das ,,Mitmach-Netz*“ neben den zahlreichen Vorteilen auch
Schattenseiten, wie beispielsweise das Mobbing im Internet. Es wurde bereits deutlich, dass
sich zahlreiche Kinder und Jugendliche mittels Internet und internetfihigen Handys meist
unbeaufsichtigt im Internet aufhalten. Darliber hinaus reicht die Medienkompetenz
iiberwiegend nicht fiir einen sicheren Umgang im Internet aus und bedarf der Forderung.
Erschwerend kommt in diesem Zusammenhang hinzu, dass sich Jugendliche wihrend der
Pubertét von den Eltern abgrenzen und den Versuch unternehmen, auftretende Probleme aus
eigener Kraft zu 16sen. Was ist jedoch zu tun, wenn das Internet zur téglichen Schikane,
BloBstellung und Bedrohung durch andere User wird und sich der Betroffene nicht alleine zu

helfen weil3?

75 Vgl. Ebd., S. 44f.

76 Vgl. Ebd., S. 35ft.

77 www.bpb.de/lernen/unterrichten/grafstat/46516/cybermobbing-b3

78 www.bpb.de/lernen/unterrichten/grafstat/46574/m-03-03-neue-medien-neues-mobbing
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Nachfolgend wird das Phanomen ,,Cyber-Mobbing* dargestellt, indem zundchst das Mobbing
im Internet definiert wird. AnschlieBend werden die Ursachen fiir die Entstehung von
Cybermobbing dargestellt, um im weiteren Verlauf auf die Funktionen, Merkmale, Kanile,
Formen und das traditionelle Mobbing (Exkurs) einzugehen. Einen weiteren Aspekt stellen
die Beteiligten des Cybermobbings dar (Téter, Opfer, Téater-Opfer, Zuschauer). Die Téter und
Opfer werden ebenso hinsichtlich ihrer Kurzzeit- und Langzeitfolgen untersucht. Nachdem
die Pravalenzraten und geschlechtsspezifischen Unterschiede dargestellt wurden, spielt die
piddagogische Herausforderung der Privention und Intervention eine relevante Rolle.

AbschlieBend wird die rechtliche Grundlage von Cyber-Mobbing vorgestellt.

6.1 Definition
Das Phanomen Cyber-Mobbing” hat sich im Zuge des Aufbaus des ,,Web 2.0* entwickelt™,

weil ,,neue Technologien auch immer Wege erdffnen, sie fiir kriminelle Zwecke zu
missbrauchen.“®! In Deutschland ist Cyber-Mobbing im Jahr 2007 in das o6ffentliche
Bewusstsein getreten, wobei das Phinomen in der angloamerikanischen Forschung bereits seit
1999 untersucht wird.*> Die Bezeichnung ,,Mobbing* kommt aus dem Altenglischen und
stammt von der Wortfamilie ,,Mob* ab. Damit gemeint ist die ,,aufgebrachte, aufgewiegelte
Volksmenge* oder der sogenannte ,,P6bel*, dem eine Einzelperson schnell unverschuldet zum
Opfer fallen kann. Dariiber hinaus leitet sich der Begriff ,,Bullying®, welcher synonym zu
Mobbing verwendet wird, aus dem Englischen ,,bully* ab und wird anndherungsweise mit
tyrannisieren, einschiichtern oder schikanieren tibersetzt.* Des Weiteren unterstreicht die
Vorsilbe ,,Cyber- ... die ,,Nutzung und Bedeutung des Internets im Zusammenhang mit einem
bestimmten sozialen Phanomen.“* Bei der Bezeichnung Cyber-Mobbing umfasst die Vorsilbe

,,Cyber* das Internet und Handy."

Eine grundlegende Definition von Cyber-Mobbing beschreibt das Phidnomen als absichtliches
,Beleidigen, Bedrohen, BloBstellen oder Beldstigen anderer mithilfe moderner

Kommunikationsmittel.“*® Dabei erfolgt Cyber-Mobbing nicht ausschlieBlich in schriftlicher

79 Die Begriffe ,,Cyber-Mobbing* und ,,Cyberbullying® werden in dieser Arbeit synonym verwendet.
80 Vgl. Cenicola, 2010, S. 3.

81 Riebel, 2008, S. 44.

82 Vgl. Fawzi, 2009, S. 30.

83 Vgl. Wachs, 2009, S. 8f.

84 Fawzi, 2009, S. 17.

85 Vgl. Ebd,, S. 17.

86 Jannan, 2010, S. 39.
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Form, sondern ebenso mit Hilfe von Fotos und Videos. Es wird deutlich, dass die Neuen
Medien zur Durchsetzung negativer Handlungen verwendet werden. Mit Hilfe der Neuen

Medien werden Personen beispielsweise gehinselt oder bloBgestellt."

Diese Aspekte werden ebenfalls bei der Definition von Kowalski und Limber (2007) deutlich,
welche Cyber-Mobbing als ,,bullying through e-mail, instant messaging, in a chat room, on a
website, or through a text message sent to a cell phone* definieren.*® Kowalski und Limber
betrachten bei dieser Definition ausschliefSlich die Medien Internet und Handy. Belsey (2008)
definiert das Phdnomen folgendermafien: ,,Cyberbullying involves the use of information and
communication technologies to support deliberate, repeated, and hostile behaviour by an
individual or group, that is intended to harm others.“* Neben den bereits thematisierten
Kommunikationsmedien erwédhnt Belsey, dass das Verhalten von einer Einzelperson oder
Gruppe absichtlich und wiederholt stattfindet. Die Gesichtspunkte ,,absichtlich und
,wiederholt™ finden sich ebenso bei der Definition von Jéager et al. (2007) wieder:

,,Bei Cyber-Mobbing geht es darum, dass neue Techniken, wie z. B. E-Mail, Chats, Instant

Messaging Systeme (wie z. B. ICQ oder MSN) oder auch Handys eingesetzt werden, um

immer wieder und mit voller Absicht andere zu verletzen, sie zu bedrohen, sie zu

beleidigen, Geriichte iiber sie zu verbreiten oder ihnen Angst zu machen.**"

Laut der Definition von Smith, Mahdavi, Carvalho und Tippet (2006) wird Cyber-Mobbing
als spezifische Form des allgemeinen Phidnomens Mobbing dargestellt und folglich die
Erkenntnisse aus der Bullyingforschung auf den virtuellen Kontext iibertragen.”’ Die
Begriftfsbestimmung von Smith et al. lautet: ,,Cyberbullying can be defined as an aggressive,
intentional act carried out by a group or individual, using electronic forms of contact,
repeatedly and overtime against a victim who can not easily defend him or herself.“”
Zusitzlich wird bei der Definition angesprochen, dass sich das Opfer der Mobbing-Attacke

nicht leicht verteidigen kann.

87 Vgl. Grimm/Rhein/Clausen-Muradian, 2008, S. 229.
88 Fawzi, 2009, S. 31f.

89 Wachs, 2009, S. 28.

90 Fawzi, 2009, S. 32.

91 Vgl. Wachs, 2009, S. 28f.

92 Wachs, 2009, S. 28.
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Dariiber hinaus findet Cyber-Mobbing meist iiber einen lingeren Zeitraum statt™, wobei laut
Nayla Fawzi unklar sei, ,,ab welcher Zeitspanne von Cyber-Mobbing gesprochen werden
kann.“** Des Weiteren sei zu kldren, ob die Aggressionen der Mobber mehrmals stattfinden
miissen, weil bereits eine einzelne Beleidigung an Tausende weitergeleitet und tiglich
eingesehen werden kann. Darauthin fiihle sich der Betroffene moglicherweise von einer
Einzelperson oder Gruppe iiber einen lingeren Zeitraum gemobbt.” Neben den zahlreichen
Definitionen bezeichnen Hinduja und Patchin (2009) Cyberbullying als eine invasive,
unaufhorliche Plage.” ,,Als Folge des missbrauchlichen Umgangs mit den neuen
Technologien ist insgesamt eine deutliche Mobilisierung innerhalb der Gesellschaft
festzustellen.*”” Das Thema ,,Cyber-Mobbing* wird in Fachkreisen ernst genommen. Dies
«98

zeigt eine Initiative der Europdischen Union, nach der im Zuge des ,,Safer Internet Program

geplant ist, Cyberbullying einheitlich unter Strafe zu stellen.”

6.2 Die Ursachen zur Entstehung von Cyber-Mobbing

Die Anlédsse und Ausloser fiir Cyber-Mobbing sind vielfiltig. Einerseits ist Mobbing Teil der
Normalitdt und wird innerhalb einer Gruppe toleriert und bleibt ohne Folgen. Infolgedessen
gehort Mobbing zum alltdglichen Umgang in einer Gruppe. Des Weiteren kommentieren
Jugendliche aus Langeweile Fotos von Gleichaltrigen in Sozialen Netzwerken. Negative
Kommentare konnen sich zu einem Streit entwickeln, welcher sich aufschaukelt und immer
weitere Ausmalle annimmt. Ebenfalls spielen bei Cyber-Mobbing interkulturelle Konflikte
eine Rolle. Ferner verlagern sich Konflikte in der Klassengemeinschaft zunehmend in das
Internet oder auf das Handy.'™ ,,Zu beriicksichtigen ist, dass die Grenze zwischen Schul-
Bullying und Cyberbullying flieBend ist. So wird durch das Cyberbullying erst ermoglicht,
dass das Mobbing nicht mehr nur auf den Schulbereich begrenzt bleibt, sondern zeit- und
raumunabhéngig fortgesetzt werden kann.“'" Demnach wird zum Beispiel der ,,Klassen-

Streber nach Schulschluss im Internet verspottet.

93 Vgl. http://www.klicksafe.de/themen/kommunizieren/cyber-mobbing/cyber-mobbing-was-ist-das/

94 Fawzi, 2009, S. 33.

95 Vgl. Ebd.

96 Vgl. Cenicola, 2010, S. 3.

97 Jannan, 2010, S. 39.

98 ,,Das Safer Internet Programm unterstiitzt Safer Internet Centres in 27 europédischen Léndern mit der Zielsetzung,
bei Kindern, Eltern und Lehrern die Medienkompetenz und Sensibilisierung fiir Gefahren im Internet zu fordern,
Kindern und Jugendlichen eine telefonische Beratungsstelle zu Online-Problemen anzubieten sowie Internet-
Nutzern Meldestellen fiir illegale Inhalte zur Verfiigung zu stellen.* (www.saferinternet.de)

99 Vgl. Jannan, 2010, S. 39.

100 Vgl. Rack/Fileccia, 2011, S. 9.

101 Grimm/Rhein/Clausen-Muradian, 2008, S. 230.
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Zudem wird iiberwiegend auf die vermeintliche Anonymitit im Internet verwiesen, die
enthemmendes Verhalten und Cyber-Mobbing fordert. Ebenso wird vermutet, dass sich
Jugendliche im Internet keinen Regeln verpflichtet fithlen und glauben, sich fiir ihr Verhalten
nicht verantworten zu miissen. Aufgrund dessen nehmen Jugendliche das Internet als
rechtsfreien Raum wahr und haben das Gefiihl, fiir ihr Verhalten nicht bestraft zu werden.'®?
~Ferner betrachtet sie [Willard, d. Verf.] die Tatsache, dass die Titer keine spiirbaren
Reaktionen auf die Konsequenzen ihres Online-Verhaltens erfahren als weitere Ursache.
Man kann daher vermuten, dass sich der Tdter deshalb iiber die Konsequenzen seiner Tat

weniger bewusst ist.“'"

,Der Téter glaube dariiber hinaus nicht nur im Nachhinein nicht identifizierbar zu sein,
sondern die Unsichtbarkeit bezieht sich auch auf die Situation, in der er die Tat ausiibt. Er sitzt
alleine oder mit Freunden am PC und kann dabei von AuBlenstehenden nicht beobachtet
werden.“'™ Folglich verspiiren Jugendliche keine soziale Kontrolle. Dariiber hinaus stellten
Grimm und Rhein (2007) in ihrer Untersuchung fest, dass den Jugendlichen das Bewusstsein
fiir ihr Verhalten im Internet fehlt. Aus diesem Grund sei eine Sensibilisierung beziiglich der
UnrechtméBigkeiten und den Folgen fiir andere und sich selbst erforderlich.'®” ,,Problematisch
ist auBBerdem, dass Erwachsene ihre Kinder in der virtuellen Welt oft alleine lassen und diese
dort keine Normen und Regeln vermittelt bekommen, so wie dies in der realen Welt
tiblicherweise der Fall ist.“'° Als weitere Ursachen werden eine mangelnde soziale
Kompetenz, Respekt- und Disziplinlosigkeit sowie die nicht ausreichend ausgeprigten
moralischen Werte genannt.'” Des Weiteren behauptet Gebauer (2007), dass Mobbing hiufig
eine Folge unsicherer Bindungserfahrungen sei.'” Als weitere Ausloser oder zumindest
begiinstigende Faktoren konnen folgende gezihlt werden:
~Familidre Variablen (sozio6konomischer Status, Modellwirkungen der Eltern beziiglich
gewaltfreien Konfliktlosens), Kontextfaktoren der Schule (Lernklima, soziale Faktoren),
Geschlechtsspezifische Unterschiede (Art des Imagegewinns innerhalb der Gruppe),
Gruppenprozesse innerhalb der Klasse (Klassenklima, Akzeptanz von aggressivem

Verhalten) und Personlichkeitsfaktoren.*'”

102 Vgl. Fawzi, 2009, S. 49, 79.

103 Vgl. Willard, 2007, S. 78f. (zit. nach: Fawzi, 2009, S. 50).
104 Fawzi, 2009, S. 80.

105 Vgl. Fawzi, 2009, S. 50.

106 Fawzi, 2009, S. 50.

107 Vgl. Fawzi, 2009, S. 76.

108 Vgl. Cenicola, 2010, S. 7.

109 Wachs, 2009, S. 69.
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Im weiteren Verlauf werden die Familie, Peerbeziehungen und die Schule ndher betrachtet.
,unterschiedliche Untersuchungsergebnisse legen nahe, das Bullying ein intergenerationales
Problem ist.“'"" Ebenso identifiziert Olweus das familidfre Umfeld als eine entscheidende
risikoerhohende Bedingung fiir Mobbing. In diesem Kontext fasst Olweus zwei Punkte

zusammen''':

* ,Die emotionale Grundeinstellung der ersten Bezugsperson gegeniiber dem Kind im
Laufe der frilhen Kindheit. Die in dieser Phase schon fehlende Wirme und
Anteilnahme, erhoht das Risiko spéter sich gegeniiber anderer aggressiv und wenig
empathisch zu zeigen.“'"?

* ,Das Tolerieren aggressiven Verhaltensweisen des Kindes gegeniiber anderer. Lernt
das Kind nicht, dass aggressive Verhaltensweisen allgemein nicht gebilligt werden,
wird das aggressive Verhalten immer mehr vom Kind oder Jugendlichen

verinnerlicht. !

Dariiber hinaus berichten die Ausiibenden von Mobbing iiber schlechte familidre Verhéltnisse,
wenig emotionaler Unterstiitzung, komplizierten Beziehungen zu den Eltern und geringem
Zusammenhalt innerhalb der Familie. Infolgedessen werden Kinder und Jugendliche mit
einem defizitdren Familienhintergrund in der Institution Schule héufiger zu Tétern. Auf Grund
der Tatsache, dass die Grenze zwischen Mobbing in der Schule und Cyber-Mobbing flieBend
ist, werden die Aspekte zur Entstehung von analogen Mobbing und der Téterrolle ebenso
berticksichtigt. Allerdings kann Mobbing auch auferhalb der Schule und des Internets

stattfinden.''*

,DeRosier et al. (1994) wiesen in einer Studie nach, dass nicht nur Personlichkeitsfaktoren,
sondern auch der Gruppenkontext einen gravierenden Einfluss auf aggressives Verhalten
nehmen.“'> Demnach kénnen Personlichkeitsfaktoren und Merkmale einer Gruppe (z. B.
Aggressionsniveau, Verhaltenskodex) dafiir verantwortlich gemacht werden,

,ob sich ein zugehériges Kind bei Ubergriffen eher auf die Seite des Opfers stellt oder die

Aggressionen unterstiitzt. Diese Gruppenmechanismen betreffen vor allem das Verhalten

110 Wachs, 2009, S. 70.

111 Vgl. Ebd., S. 71.

112 Wachs, 2009, S. 71.

113 Wachs, 2009, S. 71.

114 Vgl. Wachs, 2009, S. 71.
115 Wachs, 2009, S. 72.
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bei Bullying, da es sich hierbei nicht um eine isolierte Form der Aggressionen, sondern um

ein Gruppenphdnomen handelt.“"'®

Im Kontext der Institution Schule nehmen laut Meier (1997) drei Bedingungen auf aggressive
Verhaltensweisen unter Schiilern Einfluss: Strukturell-organisatorische Rahmenbedingungen,
Aspekte der Lernkultur und die Kennzeichen des Schulklimas. Des Weiteren konnten Spiel
und Atria (2002) nachweisen, dass das Ausmall von Mobbing mit zunehmendem
akademischen Grad abnimmt."” Abschlieend ist festzuhalten, dass es sich bei Mobbing um
einen zirkuldren Gruppenprozess handelt, bei welchem die Hintergriinde vielfdltig sind und

im wechselseitigen Zusammenhang stehen.''®

Allerdings miissen bei den Ursachen zur Entstehung von (Cyber-) Mobbing die
Entwicklungsaufgaben von Jugendlichen betrachtet werden. ,Das Konzept der
Entwicklungsaufgaben wurde von Robert Havighurst an der Universitit Chicago wéhrend der
spaten 1940er—Jahre erarbeitet.“'"” Die Entwicklungsaufgaben werden als Aufgaben definiert,
»deren Losung oder Ziel durch gesellschaftliche Normen und/oder durch individuelle Werte
vorgegeben ist, und die in einer bestimmten Lebensphase das dominante Thema bilden.*'*
Zudem fordern die Entwicklungsaufgaben Fertigkeiten und Kompetenzen. Diese sind
wiederum fiir eine zufriedenstellende Bewiltigung des Lebens notwendig und dienen folglich
als Bindeglied im Spannungsverhéltnis zwischen ,individuellen Bediirfnissen und
gesellschaftlichen Anforderungen®.'”' Beispielsweise gehort es zu den Entwicklungsaufgaben
von Jugendlichen, sich von den Eltern loszulésen und unabhéngig zu werden. Demnach ist es
im Kontext (Cyber-) Mobbing nicht verwunderlich, dass sich betroffene Jugendliche nicht
unverziiglich an die Eltern wenden. Ebenfalls besteht eine weitere Entwicklungsaufgabe
darin, einen Freundeskreis zu Gleichaltrigen aufzubauen. Auch hierbei ist es iiblich, dass die

Identititsentwicklung iiber Ablehnung funktioniert.'*

Ebenso miissen sich die Jugendlichen dariiber klar werden, welche Werte als Richtschnur fiir

3

das eigene Verhalten akzeptiert werden.'” Des Weiteren wurde festgestellt, dass

116 DeRosier et al., 1994, S. 1068 ff. (zit nach: Wachs, 2009, S. 72).
117 Vgl. Wachs, 2009, S. 74f.

118 Vgl. Schubarth, 2010, S. 82.

119 Grob/Jaschinski, 2003, S. 22.

120 Neuenschwander, 1996, S. 26.

121 Vgl. Grob/Jaschinski, 2003, S. 23.

122 Vgl. Scheck, 2003, S. 6.

123 Vgl. Neuenschwander, 1996, S. 27.
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Hierarchisierungsprozesse in Gruppen und frisch zusammengewiirfelten Klassen nicht
uniiblich sind. Die Frage ist jedoch die, ob die Gruppe auch die Moglichkeit nach
konstruktiven, sozialen Auseinandersetzungen hat. Zu den kurzfristigen Schiilerzielen kénnen
die soziale Anerkennung und Selbstdarstellung gezihlt werden.'* Infolgedessen darf das
Phinomen Mobbing/Cyber-Mobbing und dessen Ursachen zur Entstehung nicht

ausschlieflich als abnormal betrachtet werden.

6.3 Welchen ,.Nutzen‘ hat Cyber-Mobbing fiir die Téter?

Um das Phidnomen Cyber-Mobbing besser verstehen zu konnen, wird im weiteren Verlauf der

vermeintliche ,,Nutzen“ dargestellt, den Mobbing fiir die Ausiibenden haben kann. Zunéchst
dient Cyber-Mobbing als Ventil fiir aufgestaute Aggressionen (,,Entlastung®) und wird dazu
verwendet, sich einen bestimmten Ruf zu verschaffen (,,Anerkennung®). Des Weiteren stérkt
Mobbing das Gemeinschaftsgefiihl, weil es in Gruppen meist nach dem Motto ,,Gemeinsam
sind wir stark. geschieht. Ebenfalls wird mit Hilfe des Mobbings Macht demonstriert und
Starke gezeigt. Der Téter stellt folglich klar, wer ,,das Sagen hat*. Letztendlich spielen
Versagensdngste und die Angst, selbst zum Opfer der Attacken zu werden, eine relevante
Rolle. Zudem wollen hauptsédchlich die Mitldufer/innen die Zugehdrigkeit zur Gruppe nicht

riskieren.'?

6.4 Merkmale
»Auf ein wichtiges Merkmal weist bereits der Name hin: Cyber-Mobbing findet in der

virtuellen Welt statt, {iber das Internet, aber auch iiber das Handy.*“'*® Ein Merkmal von Cyber-
Mobbing besteht in der Unabhéngigkeit von Zeit und Raum, weil es jederzeit und iiberall
stattfinden kann. ,,There’s no safe place anymore. You can be bullied 24/7 ... even in the
privacy of your own bedroom.“'*” Das traditionelle Mobbing in der Schule endet nach
Schulschluss und ist demnach ausschlieflich in einem begrenzten Rahmen und zu bestimmten
Zeitpunkten moglich (z. B. Schulzeit, Heimweg). Im Gegensatz dazu haben die Opfer von
Cyber-Mobbing kaum Riickzugsméglichkeiten.'® Die Titer und Opfer befinden sich

iiberwiegend nicht an einem Ort und sind rdumlich getrennt. Des Weiteren ,,konnen die

124 Vgl. Neuenschwander/Herzog/Holder, 2001, S. 9.
125 Vgl. Rack/Fileccia, 2011, S. 8.

126 Fawzi, 2009, S. 33.

127 Webster, 2008 (zit. nach: Fawzi, 2009, S. 34).
128 Vgl. Fawzi, 2009, S. 34, 68.
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Ausfithrung von Mobbing und die Realisierung der Tat durch das Opfer zeitlich auseinander
liegen.*'* Ein weiteres Merkmal stellt die Anonymitit dar. Willard (2007) fasst dies mit der
Aussage ,,] can’'t see you — you can’t see me*“ zusammen."”® Auf Grund der Anonymitit
besteht zwischen den Beteiligten kein gemeinsamer Kontext oder Handlungshintergrund und
der Téter nutzt die Medien als Schutzwall oder Deckmantel.”*' Infolgedessen bekommt der
Téter keine sichtbare Riickmeldung und sehe folglich nicht die Auswirkung auf das Opfer.'*
Dartiber hinaus weif3 das Opfer nicht, von wem die Bedrohung ausgeht. Dies birgt die Gefahr,
dass die Betroffenen gegeniiber vielen unschuldigen Menschen misstrauisch werden und

hinter jedem den potenziellen Téter vermuten.'*?

Ein weiteres Merkmal von Cyber-Mobbing ist die Dauerhaftigkeit.
»Alle Diffamierungen, die im Internet verbreitet werden, bleiben aufgrund der
Digitalisierung der Daten dauerhaft dokumentiert und gespeichert, unabhdngig davon, ob

sie in Form von Schrift, Bild oder Video iibermittelt werden.*"**

Zudem haben die Betroffenen keine Kontrolle dariiber, wer sich den Inhalt bereits angeschaut
oder kopiert hat. Dariiber hinaus besteht ein Merkmal in der grofieren Reichweite, weil die
Inhalte mittels der Neuen Medien fiir Eltern, Freunde, Bekannte und fremde Personen
einsehbar sind. Des Weiteren bezieht sich die grofBere Reichweite nicht ausschlielich auf das
groBere Publikum, sondern ebenso auf die Anzahl der Opfer.'*” Ebenso zeichnet sich Cyber-
Mobbing durch die geringe Unterstiitzungsmoglichkeit der Zuschauer aus. ,,Da Zuschauer
bei Cyber-Mobbing nicht direkt anwesend sind, ist es den Experten zufolge fiir sie
schwieriger, in das Geschehen einzugreifen und dem Opfer zu helfen.“'** Dariiber hinaus sind
die Eltern an den ,,virtuellen Orten* nicht présent, bei denen Cyber-Mobbing stattfindet.'*’
Ebenfalls wird darauf hingewiesen, ,,dass es fiir Eltern oft schwierig ist, ihrem Kind aufgrund
mangelnder Kompetenz zu helfen, denn *Cyberbullying is often more difficult for parents to
deal with because they are less proficient on the computer and with cell phones.¢ “'**

SchlieBlich ergibt sich aus den bereits genannten Merkmalen die Wehrlosigkeit der Opfer.

129 Fawzi, 2009, S. 68.
130 Vgl. Fawzi, 2009, S. 34.
131 Vgl. Wachs, 2009, S. 29.
132 Vgl. Fawzi, 2009, S. 67.
133 Vgl. Riebel, 2008, S. 59.
134 Fawzi, 2009, S. 69.
135 Vgl. Fawzi, 2009, S. 69f.
136 Fawzi, 2009, S. 70.
137 Vgl. Fawzi, 2009, S. 70.
138 Fawzi, 2009, S. 71.
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Das Opfer hat bei Cyber-Mobbing weniger Moglichkeiten direkt auf die Angriffe zu reagieren

und die Inhalte zu verédndern oder richtig zu stellen.'*’

6.5 Uber welche Kanile findet Cyber-Mobbing statt?

Cyber-Mobbing kann mittels der eingesetzten Medien und der Form unterschieden werden.

Im Anschluss werden die mdglichen Internet- und Handyanwendungen (= Kanile) dargestellt,
iiber die Personen im Internet gemobbt werden.'” Die Formen werden im anschlieBenden
Gliederungspunkt erldutert. Slonje (2006) und Smith et al. (2006) unterscheiden die Art des
Mediums, mit dessen Hilfe Cyber-Mobbing ausgefiihrt wird. Zu diesen zéhlen das Mobben
via SMS, E-Mail, Telefon, die Verbreitung von Bildern und Videoclips, Instant Messaging,
Chatrooms und Webseiten. Diese Aufteilung ist jedoch mit Nachteilen verbunden, weil die
Medien gegenwirtig immer weiter miteinander verschmelzen und die Grenze zwischen den
einzelnen Medien infolge des technischen Fortschritts an Bedeutung verlieren. Dieser Aspekt
wurde bereits in Gliederungspunkt 5. unter dem Fachausdruck ,,Konvergenz“ erldutert.
Infolgedessen ist es gegebenenfalls kaum moglich, einen einzelnen Akt des Cyber-Mobbings
einer dieser Kategorien zuzuordnen.'*' Allerdings konnen bei der Aufteilung nach Slonje und
Smith et al. genaue Informationen iiber die bevorzugten Hilfsmittel der Téter ermittelt
werden.'* | Annehmbar ist auch, dass die unterschiedlichen Medien in unterschiedlichen
Phasen eingesetzt werden, so dass, wenn das permanente Anrufen oder Drohungen per SMS
wegen eines Wechsels der Rufnummer nicht mehr den gewiinschten Effekt erzielen, die Tater

zu anderen Medien greifen.*'*?

Dartiber hinaus ist es moglich zwischen direkten und indirekten Formen zu unterscheiden. Die
direkten Formen, zu welchen Instant Messaging, SMS, E-Mail, Anrufe, Androhung
physischer Gewalt und verbale Angriffe im Internet zéhlen, haben unmittelbar das Opfer zum
Ziel. Demgegeniiber zielen die indirekten Formen auf die Beziehungsebene der Opfer ab. Zu
den indirekten Formen zdhlen die Weitergabe vertraulicher Informationen, die o6ffentliche
Zurschaustellung im Internet, die Verbreitung von Gerlichten und der Ausschluss aus sozialen

Aktivititen.'** Ebenfalls konnen die Kanile anhand des Offentlichkeitsgrades unterschieden

139 Vgl. Fawzi, 2009, S. 71.
140 Vgl. Fawzi, 2009, S. 34.
141 Vgl. Riebel, 2008, S. 46f.
142 Vgl. Wachs, 2009, S. 32.
143 Wachs, 2009, S. 33.

144 Vgl. Wachs, 2009, S. 33f.
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werden. Hierbei wird zwischen den Offentlichkeitsgraden ,,6ffentlich®, ,,halb-6ffentlich® und

»hicht-offentlich® unterschieden. Die 6ffentlichen Formen sind fiir jeden zugénglich und fiir

die halb-6ffentlichen Formen wird eine Registrierung benétigt, um die Inhalte anzuschauen.

Bei den nicht-6ffentlichen Formen erhilt ausschlieBlich das Opfer die Nachrichten.'* , Eine

SMS oder eine E-Mail, die an eine Person gerichtet ist, kann auch halb-6ffentlich werden,

indem sie an andere weitergeleitet wird bzw. 6ffentlich, wenn sie auf eine Homepage kopiert

wird.“*® Folglich kénnen die Grenzen der drei Offentlichkeitsgrade iiberschritten werden.

Nachfolgend werden die Kanile von Cyber-Mobbing und deren Offentlichkeitsgrade in einer

Tabelle dargestellt. Wie bereits erwihnt ist eine Steigerung des Offentlichkeitsgrades moglich.

Medium

Kanal

Offentlich

Halb-Offentlich

Privat

Internet

Video/Fotoplattform

Homepage

Weblogs

Foren

Newsgroup

MUDs

Social Community

E-Mail

Chat

Online-Spiele

Video-Konferenzen

Internet-Telefonie

Instant Messenger

Handy

SMS

MMS

Anruf

Video

Tabelle 2: Kanile von Cyber-Mobbing
Quelle: Fawzi, 2009, S. 36.

An dieser Stelle wird der Frage nachgegangen, wie die Kanédle zum Mobben genutzt werden.

Mit Hilfe des Handys werden wiederholt anonyme Anrufe getitigt und diffamierende

Nachrichten verschickt. Ebenso nehmen Jugendliche demiitigende Bilder oder Videos auf,

145 Vgl. Fawzi, 2009, S. 35.

146 Fawzi, 2009, S. 35.
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versenden diese an weitere Personen oder verdffentlichen die Aufnahmen im Internet. Des
Weiteren werden Instant Messenger, wie beispielsweise ICQ, dazu genutzt, Nachrichten,
Bilder oder Videos zu verschicken oder durch das Benutzen eines anderen Accounts
beleidigende Nachrichten an die Kontakte des Opfers zu senden.'*’ In diesem Kontext stellt
sich die Frage, ob die Ausiibenden von Mobbing leicht an die Kontaktinformationen ihrer
Opfer gelangen. Die Frage kann eindeutig bejaht werden. Zum Beispiel entnehmen die Téter
die Handynummer des Opfers der vorliegenden Klassenliste, die E-Mail-Adresse aus dem
Schulverteiler und die ICQ-Nummer von einer Social Network Seite. Zudem gehen zahlreiche
Jugendliche mit ihre privaten Informationen zu leichtsinnig um, was zur Folge hat, dass den

Ausiibenden von Cyber-Mobbing ihre Aufgabe weiter erleichtert wird.'*®

Innerhalb von Chatrooms besteht die Gefahr, dass Freundschaften unter falschem Vorwand
geschlossen werden, um an personliche Informationen zu gelangen. Diese Informationen
werden im Anschluss weiteren Menschen mitgeteilt oder nicht wahrheitsgetreu verbreitet.
Ebenfalls konnen in Chatrooms diffamierende Nachrichten verschickt werden. Mit Hilfe von
E-Mails werden ebenso demiitigende Nachrichten versendet. Zusétzlich kann der Tater, wie
bereits dargestellt, auf einen anderen Account zugreifen und im Namen des Opfers krinkende
Nachrichten senden. Dariiber hinaus konnen empfangene E-Mails geldscht und personliche
Nachrichten weitergeleitet werden.'” AuBerdem machen sich die Titer Video-Portale zu
Nutzen, indem sie demiitigende Videos iiber eine Person verdffentlichen oder private
Aufnahmen (hdufig erotischen Inhalts) nach einer Trennung online stellen, um den Ex-Partner

in der Offentlichkeit zu blamieren.'® Fiir diese Zwecke werden ebenso Webcams missbraucht.

Ein weiterer Kanal stellen Soziale Netzwerke, wie beispielsweise Facebook oder StudiVZ,
dar. Hierbei besteht die Moglichkeit verletzende Kommentare zu Bildern zu verfassen oder
entsprechende Texte auf die Pinnwand zu hinterlegen. Des Weiteren konnen Bilder und
Videos verdffentlicht werden, welche die betreffende Person bloBstellen oder die Privatsphére

verletzen. Zudem werden ,,Fake-Profile*!*!

erstellt, um im Namen des Opfers zu agieren oder
der Téter greift direkt auf den Account der Person zu. Allerdings stellt sich der Zugriff auf den

Account des Opfers, im Gegensatz zum Anlegen eines ,,Fake-Profils“, schwieriger dar, weil

147 Vgl. Rack/Fileccia, 2011, S. 6.

148 Vgl. Wachs, 2009, S. 32.

149 Vgl. Rack/Fileccia, 2011, S. 6.

150 Vgl. Ebd., S. 7.

151 Hinter Fake-Accounts steht der User nicht mit seiner realen Identitét. (http://szenesprachenwiki.de/definition/fake-
account)
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beim Ersteren die Zugangsdaten von Noten sind. Dies gilt ebenfalls fiir die bisher
vorgestellten Kanile. Letztendlich kdnnen in Sozialen Netzwerken Hass-Gruppen eingerichtet

werden, die sich gezielt gegen das Opfer richten.'**

Auf die Mobbing-Attacken in Sozialen Netzwerken reagiert Frankreich folgendermaflen: Der
Erziehungsminister Luc Chatel spricht sich daflir aus, dass Lehrer beziiglich der
Internetkommunikation auf den neuesten Stand gebracht werden und Fortbildungskurse
besuchen, da sich Mobbing vielfach in den virtuellen Raum verlagert. Aufgrund dessen sollen
die Lehrkrifte regelmiBig priifen, was ihre Schiiler iiber die Klassenkameraden im Internet
verbreiten. Luc Chatel fordert, dass die Lehrer bei Cyber-Mobbing reagieren und dariiber
hinaus werden nach einer Einigung mit Facebook die Profile von Schiilern, welche zum

Online-Téter wurden, geschlossen.'>

Ein weiterer Kanal stellen Gaming-Seiten dar, bei welchen sich erfahrene Spieler noch
schwache, unerfahrene Spieler aussuchen und deren Charaktere wiederholt toten. Des
Weiteren werden einzelne Personen gezielt aus Gruppenaktivititen und Ereignissen

ausgeschlossen. Ein Beispiel hierfiir ist ,,World of Warcraft*.'**

6.6 Formen

Cyber-Mobbing kann neben den Kanilen ebenso anhand der verschiedenen Methoden
unterschieden werden.'> Willard unterscheidet zwischen sieben Formen des Cyber-Mobbings:
»~Flaming,  Cyberstalking, = Cyberharassment, = Denigration, = Masquerade,  Outing,

Cyberexclusion.“*® Im weiteren Verlauf werden die unterschiedlichen Formen beschrieben.

Flaming ,.is a heated, short-lived argument that occurs between two or more protagonists
who are relatively well balanced in terms of social power. Flaming generally includes

offensive, rude, and vulcar language, and sometimes threats.*"’

Somit bedeutet Flaming, dass beleidigende, unhdfliche oder vulgidre Nachrichten an eine

152 Vgl. Rack/Fileccia, 2011, S. 7.

153 Vgl. http://www.tagesschau.de/ausland/cybermobbing102.html
154 Vgl. Rack/Fileccia, 2011, S. 7.

155 Vgl. Fawzi, 2009, S. 38.

156 Wachs, 2009, S. 31.

157 Riebel, 2008, S. 47.
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andere Person gesendet werden. ,Eine Reihe solcher Nachrichten nennt man in der
angloamerikanischen Literatur ,flame war“.“'*® Diese Form des Cyber-Mobbings findet
beispielsweise per E-Mail, Instant Messenger oder in Chats statt.'” Zwei weitere Methoden
stellen ,,Cyberharassment“ und ,,Cyberstalking” dar, welche schwierig voneinander
abzugrenzen sind. Unter Cyberharassment (,,Schikanierung*) wird folgendes verstanden:
~Harassment is repeated, ongoing sending of offensive messages to an individual target.
Harassing messages are generally sent through personal communication channels,
including email, instant messaging, and text messaging. The anguish of the targets is that
they are constantly receiving hurtful messages whenever they go online or check their cell

<160

phone.

Bei der Schikanierung (,,Harassment*) werden wiederholt beleidigende Nachrichten an eine
andere Person gesendet, um den Empfianger zu verletzen. In der Regel werden die
Nachrichten tiber ,,direkte, nicht-6ffentliche Wege* {ibermittelt, wie beispielsweise per E-
Mail, SMS oder Instant Messenger. Fiir die Betroffenen ist es eine Qual, stindig verletzende
Nachrichten zu erhalten.'®' , Bedenkt man die Wichtigkeit, die moderne Medien fiir das Leben
Jugendlicher haben (Medienpiddagogischer Forschungsverbund Siidwest, 2006), so ist es
besonders schwerwiegend, wenn den Betroffenen als Alternative nur bleibt, auf diese Medien

zu verzichten und sich damit sozial noch weiter zu isolieren.!%

Im Gegensatz zum ,,Flaming® finden die Schikanen einseitig statt, indem ein Téter ein Opfer
schikaniert. Wenn sich das Opfer auf Grund der Schikanen eingeschiichtert oder bedroht fiihlt,
wird von ,,Cyberstalking® gesprochen. ,,Cyberstalking is repeated sending of harmful
messages, that include threats of harm, are highly intimidating, extremely offensive, or
involve extortion. Cyberstalking also includes efforts to denigrate the target and destroy his or
her friendship or reputation.“'®® Bei dieser Form des Cyber-Mobbings werden wiederholt
schidliche Nachrichten versendet. Ebenfalls spielt die Androhung von Schidigung eine
relevante Rolle. Die Nachrichten und Androhungen sind fiir das Opfer einschiichternd und
extrem anstoBig. Zudem konnen Erpressungen vorliegen und der Téter verfolgt das Ziel, sein

Opfer zu verunglimpfen und dessen Freundschaften und Ruf zu zerstdren. Allerdings ist die

158 Fawzi, 2009, S. 39.

159 Vgl. Ebd.

160 Riebel, 2008, S. 47.

161 Vgl. Riebel, 2008, S. 47.
162 Riebel, 2008, S. 48.

163 Riebel, 2008, S. 50.
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Grenze zwischen Cyberharassment und Cyberstalking nicht eindeutig, wobei als Indikator der
Zeitpunkt dienen kann, ab dem das Opfer um seine Sicherheit flirchtet.'® An anderer Stelle
wird ,,Cyberstalking™ als exzessive online Belédstigung beschrieben, ,,die von homo-,
xenophobischer, oder sexuellen Hintergrund ablaufen kénnen und i. d. R. durch Hassbeitrige
in Internetforen und sténdigem Versuch der Kontaktaufnahme gekennzeichnet sind.*'® Haufig

werden die Opfer auch nach der Anmeldung bei einem anderem Forum beldstigt.

Unter ,,Denigration® (Verunglimpfung) ist folgendes zu verstehen: ,,Denigration is speech
about a target that is harmful, untrue, and/or cruel. This harmful speech may be posted online
or sent to others.“'® Bei dieser Form handelt es sich in Bezug auf das Opfer um ein
schidigendes, unwahres und/oder grausames Ziel. Im Internet werden unwahre, diffamierende
Informationen {iber eine Person veroffentlicht sowie Gerlichte und Tratsch verbreitet.
Allerdings werden die Nachrichten nicht direkt an die Zielperson gesendet, was dazu beitragt,
dass das Opfer nicht unverziiglich auf die Veroffentlichungen im Internet aufmerksam wird.

Der Zweck besteht fiir die Téter darin, den Ruf der Zielperson zu schidigen.'®’

Bei der Form ,,Masquerade® gibt sich der Téter als sein Opfer aus und macht dieses vor
anderen Usern schlecht, indem er sich schlecht verhilt, Unwahrheiten verbreitet'® oder
,sonstige Formen unvertrdglichen Verhaltens zeigt, um dem Ansehen dieser Person zu
schaden.“'® Uberwiegend verfiigt der Titer iiber die Zugangsdaten (z. B. Passwort) der
Zielperson, was die Tat erleichtert. ,,Hat der Tater die Moglichkeit, sich als jemand anderes
auszugeben, kann er ebenso jede andere Kategorie von Cyber-Mobbing durchfiihren. Auch
das Annehmen einer falschen Identitit, beispielsweise ein ,,Fake-Profil*“ im SchiilerVZ, ist

hier zuzuordnen.*!'”°

Eine weitere Form stellt ,,Outing und Betrug* dar:
,outing is publicly posting, sending or forwarding personal communications or images,
especially communications or images that contain intimate personal information or are

potenially embarrasing.“'"

164 Vgl. Fawzi, 2009, S. 39.

165 Willard, 2007, S. 2 (zit. nach: Wachs, 2009, S. 31).

166 Riebel, 2008, S. 48.

167 Vgl. Riebel, 2008, S. 48.

168 Vgl. Willard, 2007, S. 2 (zit. nach: Wachs, 2009, S. 31).
169 Willard, 2007, S. 2 (zit. nach: Wachs, 2009, S. 31).

170 Fawzi, 2009, S. 39f.

171 Riebel, 2008, S. 50.
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Bei der Form des Cyber-Mobbings werden die Geheimnisse einer Person gegen dessen Willen
oder Einverstiindnis im Internet verbreitet.'” Ebenfalls zdhlt zum ,,Outing und Betrug® das
Veroftentlichen, Senden und Weiterleiten von personlichen Gespriachen oder Bildern, die
insbesondere intime personliche Informationen erhalten oder peinlich sind. Hierbei stammit,

im Gegensatz zur ,,Denigration‘, dass urspriingliche Material vom Opfer selbst.'”

Unter ,,Cyberexclusion® (Ausgrenzung) wird das AusschlieBen einzelner Personen aus
Onlinegruppen, wie beispielsweise bei Online-Spielen, Sozialen Netzwerken und Instant-
Messenger-Programmen, verstanden.'”* Das AusschlieBen Anderer ist ,,auch eine Spielart des
traditionellen Bullying, die auf die Onlinewelt iibertragen wurde.“'” Jedoch muss die
dargestellte Typologie nach Willard mit Einschrinkungen betrachtet werden, weil die
Trennung zwischen den sieben Formen nicht immer aufrechterhalten werden kann. Allerdings
dient die Typologie als Beschreibung einzelner Cyber-Mobbing Handlungen und bietet einen
Uberblick iiber die ,, Types of Action®.'”

Dariiber hinaus werden die sieben dargestellten Formen in der angloamerikanischen Literatur
in zwei Arten von Cyber-Mobbing unterschieden: in das direkte, verbale Mobbing und

indirekte, aggressive Mobbing.'”’

172 Vgl. Willard, 2007, S. 2 (zit. nach: Wachs, 2009, S. 31).
173 Vgl. Riebel, 2008, S. 50.

174 Vgl. Fawzi, 2009, S. 40.

175 Seals & Young, 2004 (zit. nach: Riebel, 2008, S. 50).
176 Vgl. Wachs, 2009, S. 31f.

177 Vgl. Fawzi, 2009, S. 38.
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Abbildung 3: Direktes Cybermobbing

Eigene grafische Darstellung des Autors dieser Arbeit.

Abbildung 4: Indirektes Cybermobbing

Eigene grafische Darstellung des Autors dieser Arbeit.
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,»Ein weiteres Phdnomen, welches auch Cyber-Mobbing zugeordnet wird, ist Happy Slapping
(,,frohliches Draufschlagen®).!”™ Bei dieser Form wird synonym von ,,Handy Slapping*
gesprochen. Hierbei begehen meist médnnliche Jugendliche Gewalttaten, indem sie auf eine
willkiirliche Zielperson einschlagen und das Vorgehen mit dem Handy filmen. Der Film wird
anschlieBend in das Internet gestellt oder an andere Handys gesendet, um das Opfer
bloBzustellen und zu demiitigen. Zudem werden Médchen in peinlichen Situationen gefilmt
(z. B. auf der Schultoilette) oder durch das Veroffentlichen heimlicher Auftnhahmen (z. B. beim
Sex mit dem Freund) erniedrigt.'” Besonders bei dieser Form des Cyber-Mobbings wird
deutlich, dass Mobbing-Attacken in der realen und virtuellen Welt in Zusammenhang stehen
konnen.' Ein Drittel der jugendlichen Handybesitzer raumt ein, ,,dass in ihrem Freundeskreis
Fotos und Videos gewalthaltigen oder pornographischen Inhalts kursieren. Fast jeder Zehnte
gab zu, selbst schon einmal solche Inhalte empfangen zu haben.“'® Dariiber hinaus wurde die

grofBte Verbreitung in der Altersgruppe von 12 und 15 Jahren ermittelt.'*

,Eine zusitzliche Unterteilung trifft Aftab (2008a), die als weitere Methode Cyber-Mobbing
by proxy beschreibt, d. h. Cyber-Mobbing durch Stellvertreter.“'*> Beispielsweise
verdffentlicht ,,Person A“ anonym im Internet verletzende Nachrichten iiber ,,Person B* und
macht diese anschlielend darauf aufmerksam, dass schiddliche Informationen iiber sie im
Internet einzusehen sind. Ebenfalls wird ,,Person A“ gegeniiber ,,Person B* einen Verdacht
duBern, wer hinter der Mobbing-Attacke steckt. Hierbei steht bereits fiir ,,Person A* fest,
welche Person das endgiiltige Opfer sein soll. Im weiteren Verlauf besteht die Mdoglichkeit,
dass sich ,,Person B* gegen den vermeintlichen Téter wehrt und ihn attackiert, was sich
,,Person A“ von vorne herein erhoffte. In diesem Fall fiihrt ,,Person B unbewusst die Arbeit
fiir ,,Person A* aus und fungiert als Stellvertreter. Zudem steht ,,Person A* gegeniiber ,,Person

B* gut dar, weil diese einen Ratschlag in Bezug auf den Titer erteilte.'®*

178 Fawzi, 2009, S. 40.

179 Vgl. Schubarth, 2010, S. 85.
180 Vgl. Fawzi, 2009, S. 40.

181 Schubarth, 2010, S. 85.

182 Vgl. Schubarth, 2010, S. 86.
183 Fawzi, 2009, S. 40.

184 Vgl. Fawzi, 2009, S. 40.
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6.7 Exkurs: Traditionelles Mobbing

Bei dem traditionellen Mobbing handelt es sich um kein neues Phidnomen. Das

Forschungsinteresse begann in den skandinavischen Léndern bereits Ende der 60er Jahre und
breitete sich in Deutschland ab den 80er Jahren aus. Gegenwirtig ist die wissenschaftliche
Erforschung und das offentliche Interesse gestiegen.'™ ,Das gesellschaftliche Interesse
entstand (...) auch im Rahmen von Medienberichten, die von unglaublichen
Bullyingiibergriffen bis zu Bullycide'® (...) berichteten.“'®” Die Massenmedien iibten neben
der Gesellschaft einen Einfluss auf die Regierung aus, sodass diese begann das Thema
Mobbing wahrzunehmen und darauf zu reagieren.'®® Im weiteren Verlauf wird dargestellt, was
im Gegensatz zu Cyber-Mobbing unter dem traditionellem Mobbing zu verstehen ist und
welche Kriterien erfiillt sein miissen, damit ein Verhalten als Mobbing klassifiziert werden
kann. Ebenso werden die Ausdrucksformen vorgestellt und die Frage nach dem
Austragungsort beantwortet. ,,Eine vielfach verwendete Definition (...) stammt von Olweus,
der von Mobbing (auch: bullying) spricht, wenn ein oder mehrere Schiiler ,,wiederholt und
tiber eine ldngere Zeit den negativen Handlungen eines oder mehrerer anderer Schiiler oder

Schiilerinnen ausgesetzt ist“.“'"

»Begibt man sich auf die etymologische Spuren des Wortes Mobbing so findet man die
Zugehorigkeit zur Wortfamilie von ,,Mob*“. Dies wiederum ist aus dem Altenglischen
entlehnt und bezeichnet , die aufgebrachte, aufgewiegelte Volksmenge oder , den

Pébel “. <1

Der Durchbruch als Fachterminus geht auf den Verhaltensforscher Konrad Lorenz zuriick,
welcher damit die ,,Gruppenangriffe von unterlegenen Tieren bezeichnet, um einen
tiberlegenen Gegner zu verscheuchen.“"”! Bjorkqvist und andere Forscher machten darauf
aufmerksam, dass Lorenz nicht von ,,Mobbing*“ sondern den Begriffen ,,ausstoBen“ oder
,»soziale Verteidigungsreaktion® sprach. Die beiden Ausdriicke wurden vom schwedischen

Ubersetzer Sverre Sjolinder mit dem Begriff ,,Mobbing* iibersetzt.'?

185 Vgl. Wachs, 2009, S. 22f.

186 Bullycide beschreibt Suizid auf Grund von Mobbing.

187 Wachs, 2009, S. 23.

188 Vgl. Wachs, 2009, S. 27.

189 Vgl. Olweus, 1996, S. 22 (zit. nach: Fawzi, 2009, S. 8).

190 Dudenredaktion, 2001, S. 543 (zit. nach: Riebel, 2008, S. 6).

191 Fawzi, 2009, S. 8.

192 Vgl. Olweus, 2000, S. 8.; Bjorkqvist, 2000, S. 57 (zit. nach: Wachs, 2009, S. 8).
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Damit ein Verhalten als Bullying klassifiziert werden kann, miissen folgende vier Kriterien
erfiilllt sein'”: Repetition (Wiederholungsaspekt), Intent to hurt (verletzende Absicht),
Imbalance of power (Krifteungleichgewicht) und Helplessness (Hilflosigkeit). Erst wenn die
Angrifte wiederholt und {iber eine ldngere Zeit stattfinden und diese darauf gerichtet sind, die
Zielperson physisch oder psychisch zu verletzen, wird von Mobbing gesprochen. Zudem darf
kein symmetrisches Krifteverhéltnis zwischen Titer(n) und Opfer(n) vorliegen und die
Unterlegenheit der angegriffenen Person stellt ein kritischer Moment des Phédnomens dar.
Dartiber hinaus fiihlt sich das Opfer der Attacke und dem Téter hilflos ausgeliefert und ist
nicht in der Lage sich zu wehren."”* Mobbing kann verbal (z. B. durch Drohen, Hénseln,
Beschimpfen), durch Korperkontakt (z. B. Schlagen, Treten, Festhalten) oder ohne Worte oder
Korperkontakt (z. B. durch Fratzenschneiden, Ausschluss aus einer Gruppe) stattfinden.'”
Diese Ausdrucksformen konnen in direkte und indirekte Formen unterteilt werden. Das
verbale und korperliche Mobbing findet direkt statt und zum indirekten (psychologischen)
Mobbing zihlt der Ausschluss aus einer Gruppe.'®® Als Austragungsort wird iiberwiegend die
Institution Schule genannt. Hierbei wird zwischen den Pausen, Korridoren, Klassenrdumen

und dem Schul- bzw. Heimweg unterschieden.'”’

7. Beteiligte des Cyber-Mobbings
In diesem Kapitel werden die Beteiligten des Cyber-Mobbings (Téter, Oper, Téater-Opfer und

Zuschauer) vorgestellt. Allerdings soll darauf hingewiesen werden, dass die Bezeichnungen
»Later und ,,Opfer” unpassend sind, weil sie eine starke Wertung transportieren. Deshalb
kann synonym beispielsweise von Sender, Empfanger und Zuschauer gesprochen werden.
Eine weitere Moglichkeit besteht darin, den Begriff ,, Tater durch den neutraleren Begriff
,,Mobber* zu ersetzen.'”® Auf Grund der unterschiedlichen Benennung wird der Leser seine
Wahrnehmung in Bezug auf die Personengruppe der ,, Téter* objektivieren.' ,,Der Ausdruck
»Tater« ist gerade durch die Medien und die Gesetzgebung sehr klar besetzt und
vernachlissigt, dass Kinder fiir ihre Taten noch nicht in vollem Umfang verantwortlich sind,

da sie ihr eigenes erlerntes Verhalten noch nicht ausreichend reflektieren.“** Ebenfalls soll

193 Vgl. Riebel, 2008, S. 4.

194 Vgl. Riebel, 2008, S. 4.; Olweus, 2000, S. 10f. (zit. nach: Wachs, 2009, S. 10).
195 Vgl. Olweus, 2000, S. 10f. (zit. nach: Wachs, 2009, S. 10).

196 Vgl. Fawzi, 2009, S. 9.

197 Vgl. Wachs, 2009, S. 21.

198 Vgl. Jannan, 2010, S. 29f.

199 Vgl. Ebd., S. 30.

200 Jannan, 2010, S. 30.
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darauf verwiesen werden, dass es keinerlei Hinweise darauf gibt, dass sich Cyberbullies®"
von gewdhnlichen ,Mobbern“ unterscheiden.*” ,Bereits in einigen Studien aus anderen
Lindern zeigte sich, dass es groBe Uberschneidungsbereiche zwischen Titern bzw. Opfern im
,real life und im virtuellen Kontext gibt.“*” Infolgedessen werden ebenso die Befunde des

traditionellen Mobbings bei der folgenden Darstellung berticksichtigt.

7.1 Tater
Im weiteren Verlauf werden die Mobber hinsichtlich folgender Aspekte dargestellt:
Personlichkeitsmerkmale, Typen von Online-Téitern und die Risikofaktoren und Ursachen fiir

die Téterschaft.

7.1.1 Personlichkeitsmerkmale

,Diverse Forschungsarbeiten haben sich mit der Bestimmung typischer personlicher
Eigenschaften von Tétern beschéftigt.“*** Diesbeziiglich wurden Personlichkeitsmerkmale
ermittelt. Jedoch fallt auf, dass iiberwiegend Jungen ,,im Fokus der Gewaltforschung* stehen
und es mehrerer Forschungsarbeiten zur ,,Gewalttitigkeit von Midchen* bedarf.?” Jedoch
sind in Bezug auf Mobbing hiufiger Jungen als Tater aktiv.?”® Die Mobber sind impulsiv und
besitzen eine geringe Selbstkontrolle. Des Weiteren werden die eigenen Ziele aggressiv
durchgesetzt und die Ausiibung von Macht als ,,lustvoll* empfunden. Ebenso zeigen die Téter
wenig Empathie und sind sich ihren ,,Stirken* bewusst. Weitere Personlichkeitsmerkmale
sind ein geringes Selbstwertgefiihl, zu wenig Konfliktlosungsstrategien und die
Fehleinschitzung von Fremdverhalten.”” ,In spéteren Jahren haben sie eine deutlich hohere
Gefihrdung fiir sozialfeindliches, kriminelles Verhalten und Alkoholismus.“**® Darliber

29 und zeichnen sich ebenso durch eine

hinaus sind die Mobber meist élter als ihr Opfer
niedrige Frustrationstoleranz und ein hohes Selbstbewusstsein aus. Weiterhin sind die Téter

bei ihren Klassenkameraden eher beliebt und beziiglich der schulischen Leistungen

201 Mit der Bezeichnung sind Online-Téter gemeint.

202 Vgl. Riebel, 2008, S. 55.

203 Riebel, 2008, S. 66.

204 Wachs, 2009, S. 47.

205 Vgl. Wachs, 2009, S. 47.

206 Vgl. Jannan, 2010, S. 32.

207 Vgl. Jannan, 2010, S. 33f.

208 Jannan, 2010, S. 33.

209 Die (kérperliche) Uberlegenheit des Titers spielt im Kontext von Cyber-Mobbing keine Rolle, weil sie sich hinter
der Anonymitdt im Internet verstecken. Folglich sind die Online-Mobber eher feige. (Vgl. Riebel, 2008, S. 55).
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tendenziell leistungsschwach.?'® Jedoch wird nicht jeder Jugendliche, welcher die Merkmale
erfillt, automatisch zum Tater. Allerdings fithren die bereits genannten Merkmale zu einem
hoheren Risiko.”"" , Typische Tatermerkmale sind auBerdem antisoziale Verhaltensweisen,
emotionale Verhaltensprobleme, eine geringe Kooperationsbereitschaft und eine positive,

instrumentelle Einstellung zu Gewalt.**"

Dartiber hinaus diskutieren Psychologen und Psychiater die Frage, ,,ob Bullies typische
psychosoziale oder psychische Beeintrachtigungen vorweisen, die Griinde ihres Verhaltens
also auf sozialen Defiziten oder auf machiavellistischen Einstellungen griinden.“*"* Zudem
wies Schifer (2007) auf den propagierten Stereotyp des ,,korperlich iiberlegenen, aber sozial
eingeschrinkt kompetenten Kindes* hin. Allerdings konnte dies durch neuere
Forschungsansitze widerlegt werden, welche auf der ,,Theory of Mind“ basieren.?'* ,Die
Theory of Mind beschreibt die Féhigkeit eines Individuums, zutreffende Annahmen dariiber
machen zu kénnen, was andere Personen denken, wollen oder fiihlen.“*"> Sutton, Smith und
Swettenham (1999) interessierten sich fiir das Verstindnis der Mobber von Emotionen und
Kognitionen ihrer Mitmenschen. Es wurde festgestellt, dass die Téter iiber gewisse sozio-
kognitive Féhigkeiten verfiigen und diese gekonnt zur Manipulation einsetzen. Schéfer (2007)
konnte ebenso nachweisen, dass die Mobber iiber eine besonders gute ,,Theory of Mind*

verfligen.*'¢

Eine weitere Charakterisierung von Online-Tatern nimmt Willard (2007) vor. Laut Willard

zeichnen sich die Mobber durch folgende Verhaltensweisen aus:

* Diskussionen iiber die Computernutzung werden gemieden.

* Sie regen sich auf, wenn der Computer nicht benutzt werden kann.
*  Der Computer wird sehr exzessiv genutzt.

* Es werden mehrere Accounts verwendet.

* Sie schlieBen das Programm, wenn eine Person den Raum betritt.

210 Vgl. Schubarth, 2010, S. 81.

211 Vgl. Schubarth, 2010, S. 82.

212 Vgl. Scheithauer et al., 2003, S. 74f. (zit. nach: Cenicola, 2010, S. 6).
213 Scheithauer et al., 2003, S. 77 (zit. nach: Wachs, 2009, S. 48).

214 Vgl. Wachs, 2009, S. 48.

215 Wachs, 2009, S. 48.

216 Vgl. Wachs, 2009, S. 48.
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e Der Online-Titer erlaubt es nicht, dass eine weitere Person den Bildschirm sieht.?"’

Allerdings ist bei dieser Charakterisierung anzumerken, ,,dass es sich dabei auch um ein
vollig normales Abgrenzungsverhalten von Jugendlichen gegeniiber Erwachsenen handeln
kann (...) bzw. dass dieses Verhalten auch andere Griinde haben kann.“*'* Beispielsweise
reden Jugendliche ungern iber die Internetnutzung oder unterhalten sich mit ihrem
Freund/ihrer Freundin. An anderer Stelle spricht Willard (2006) vom so genannten ,,Social
Climber Bully“*". , Dieser Typus neigt zwar auch stark zu Bullying im richtigen Leben, ist
aber anders als der normale Téter besonders anfillig dafiir, neue Medien einzusetzen, um
andere zu schidigen.“*® Des Weiteren weist er folgende Eigenschaften auf: stammt
iiberwiegend aus der Oberschicht, ist kalt, kalkulierend und besonders beliebt, hat wenig
Ahnlichkeit mit den normalen Titern und das ausgehende Mobbing ist sozial und
relational.”! ,,Ob Cyberbullies die hier genannten Eigenschaften tatsichlich eher aufweisen

als andere Bullies, ist jedoch empirisch bisher nicht iiberpriift worden.“**

7.1.2 Typen von Online-Tétern
In der angloamerikanischen Literatur ist die Kategorisierung von Aftab (2008) beliebt. Es
wird zwischen folgenden Typen von Online-Tétern unterschieden: ,,Vergeltung iibender

“2 und ,,Die

Engel“, ,,Die Machtsiichtigen”, ,,Rache der Streber®, ,,Gemeine Médchen
Unbeabsichtigen*.”** Es wird von ,,Vergeltung iibender Engel*“ gesprochen, wenn sich der
Jugendliche oder dessen Freunde, welche Mobbing-Opfer sind, per Cyber-Mobbing bei dem
Téater revanchieren. ,,.Die Machtsiichtigen® mobben im Internet um ihre Autoritit zu
demonstrieren und Kontrolle {iber andere Internetnutzer auszuiiben. Zudem mobben
Jugendliche, die in der Institution Schule als Streber gelten und von ihren Mitschiilern nicht
viel Respekt erhalten, nach Schulende im Internet (,,Rache der Streber”). Der Typus
,»Gemeine Médchen meint Jugendliche, die aus Langeweile mobben oder Abwechslung

suchen. Letztendlich mobben ,,Die Unbeabsichtigen* ohne wahrzunehmen, dass es Mobbing

ist.”* | Mit Aussagen wie "Das war doch nicht ernst gemeint, das war nur Spa” verdeutlichen

217 Vgl. Fawzi, 2009, S. 42.

218 Fawzi, 2009, S. 42.

219 Dieser Typus stellt eine Spekulation iiber das Wesen des Online-Téters dar.

220 Riebel, 2008, S. 55.

221 Vgl. Riebel, 2008, S. 55.

222 Riebel, 2008, S. 56.

223 Die Bezeichnung ist ungiinstig gewéhlt, weil es sich ebenso um Jungen handeln kann.
224 Vgl. Fawzi, 2009, S. 41.

225 Vgl. Fawzi, 2009, S. 41.
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junge Menschen, dass ihnen hdufig das notwendige Unrechtsbewusstsein, die erforderliche
Sensibilitit fiir ihr eigenes Handeln fehlt.“*** Die Einteilung von Aftab ist fiir das Verstdndnis
hilfreich, allerdings fehlen die empirischen Belege fiir die Richtigkeit.*’

7.1.3 Risikofaktoren und Ursachen fiir die Taterschaft

Delinquenz

Geschlecht
(eher Jungen)

geringes
ompetenzbewusstsei

Risikofaktoren

hohe

Internetdissozialitit

negative/emotionale
Beziehung zu den
Eltern

hiufiges schulisches
Problemverhalten

Abbildung 5: Risikofaktoren fiir die Téterschaft
Quelle: Informationen aus: Vgl. Katzer und Fetchenhauer, 2007, S. 130 (zit. nach: Fawzi,

2009, S. 43). Grafik erstellt von Joana Appel.

Ergénzend zur Abbildung ,,Risikofaktoren fiir die Téterschaft” soll darauf verwiesen werden,
dass sich das geringe Kompetenzbewusstsein auf den Schulerfolg bezieht und mit der hohen

Internetdissozialitit beispielsweise der Besuch von extremen Chats (z. B. Pornochats)

226 www.polizei-beratung.de/themen-und-tipps/gefahren-im-internet/cybermobbing.html
227 Vgl. Fawzi, 2009, S. 42.
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gemeint ist.”**

Im weiteren Verlauf werden die Ursachen fiir das Taterverhalten dargestellt. Einerseits fehlt
es im Elternhaus des Téters an Warme und Anteilnahme am Leben des Kindes/Jugendlichen
und andererseits spielen die machtbetonten Erziehungsmethoden und die korperliche
Gewalt durch die Eltern eine wesentliche Rolle.”” Infolgedessen geben die Mobber hiufig
,,die familidre Unterdriickung an das Opfer weiter.“** Des Weiteren wird durch die
Beobachtung von Gewalt zwischen den Eltern die Gewaltbereitschaft bei Kindern erhdht.
Eine weitere Ursache stellt das iibertolerante Verhalten durch die Eltern dar. Hiermit
gemeint sind der Mangel an Grenzziehung durch die Eltern sowie die Fehlinterpretationen
von gewalthaltigem Verhalten, wie beispielsweise die Sichtweise ,,Jungs miissen auch mal

austeilen diirfen.“*!

»Aggressive Vorbilder konnen Ursache sein, wenn sie positiv bewertet
werden. Dies kann als »soziale Ansteckung« zum passiven Gewalttiter bzw. Mitldufer
fiihren.“*? Letztendlich bewirkt der Einfluss der Medien (,,gewalttitige Medien®) ein

,,vermindertes Mitleid*“ mit dem Opfer.*”

7.2 Opfer
»In der deutschen Untersuchung des ZEPF geben 20 Prozent der befragten Jugendlichen
an, von Cyber-Mobbing betroffen zu sein, in der reprdsentativen Telefonbefragung von
Gimm et al. (2008, 57) sagen 19 Prozent, dass sie schon einmal online beleidigt oder

beschimpft wurden.“**

Des Weiteren wurde festgestellt, dass Cyber-Mobbing ab der 8. Klasse deutlich ansteigt und
direktes korperliches und verbales Mobbing mit zunehmendem Alter abnimmt.”*® Zudem
gaben in der JIM-Studie (2008) 17 Prozent der befragten Jugendlichen an, ,,dass schon einmal
falsche bzw. beleidigende Sachen iiber sie online gestellt wurden.*“**® Dariiber hinaus kannte

ein Viertel der Jugendlichen eine Person im Bekanntenkreis, die in einer Community ,,fertig

228 Vgl. Fawzi, 2009, S. 43.

229 Vgl. Jannan, 2010, S. 35.

230 Jannan, 2010, S. 35.

231 Vgl. Jannan, 2010, S. 35.

232 Jannan, 2010, S. 35.

233 Vgl. Jannan, 2010, S. 35.

234 Fawzi, 2009, S. 47.

235 Vgl. Jager et al., 2007, S. 10ff. (zit. nach: Fawzi, 2009, S. 47).
236 Fawzi, 2009, S. 47.

37



gemacht* wurde.”” Im weiteren Verlauf werden die Personlichkeitsmerkmale, passive Opfer
und die provozierenden Opfer dargestellt. Zudem soll der Frage nachgegangen werden, wie
sich im Kontext von Cyber-Mobbing die Auswirkungen auf die Opfer, im Vergleich zum

klassischen Mobbing, verdandern.

7.2.1 Personlichkeitsmerkmale

Wie bereits erwihnt werden auf Grund der Uberschneidungsbereiche die Befunde der
klassischen Bullyingforschung berticksichtigt. Vorab soll darauf verwiesen werden, dass die
Opfer grundsdtzlich keine Schuld an ihrer Rolle haben und im Prinzip jeder zum Opfer
werden kann. Die Personlichkeitsmerkmale fithren ausschlieflich zu einem erhohten Risiko
,Opfer zu werden. Folglich wird nicht jeder Mensch mit diesen Merkmalen zum Mobbing-
Opfer.”® Des Weiteren ist es ein Irrtum zu glauben, dass die Mobbingattacken von alleine
aufhoren, wenn sich das Opfer dndern wiirde. Die Mehrheit entldsst das Opfer nicht aus der
AuBenseiterrolle, weil diese fiir die Gruppe von grolem Nutzen ist. Der Nutzen besteht aus

der Integrationsfunktion, Aggressionsrealisation und Selbstwerterhéhung.*’

Nachfolgend werden die ,,typischen* Merkmale dargestellt, welche sich z. T. mit der spéteren
Unterteilung von Olweus (passive und provozierende Opfer) iiberschneiden. Die typischen
Opfer sind dngstlich, pessimistisch, unsicher, sensibel, libervorsichtig, besonders empfindlich,
schiichtern und haufiger krank.>*” Zu den physischen Auswirkungen zihlen Magenschmerzen,
Schwindelgefiihl, Kopfschmerzen und Schlafschwierigkeiten.”*' Des Weiteren haben die
Opfer eine negative Einstellung zur Gewalt und Aggressionen, sind weniger sozial integriert,
filhlen sich als AulBenseiter, besitzen einen geringen Selbstwert, haben eine stirkere
Sozialphobie als andere Jugendliche und haben keinen oder nur einen einzigen Freund.?*
»AuBerdem zeigen sie deutlich weniger aggressives oder angreifendes Verhalten als der
Durchschnitt.“*** Ebenfalls sind die Opfer hdufiger in Familien vorzufinden, die ein

liberbehiitetes Erziehungsverhalten an den Tag legen.**
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,Weitere Ergebnisse zeichnen folgendes Bild von jugendlichen Online-Opfern:
Jugendliche, die soziale Probleme haben, die selbst auch Titer sind oder interaktive
Internetanwendungen wie IM, Bloggen oder Chats nutzen, werden mit hoherer

Wahrscheinlichkeit viktimisiert.***

Im Gegensatz dazu spielen demografische Merkmale oder die Dauer der Internetnutzung
keine Rolle. ,,Wissenschaftliche Studien haben bis heute z. B. keine oder nur sehr wenig
duBere Merkmale finden konnen, die vermehrt zu Mobbing fiihren (Olweus 2002, S. 39f.).«2%
Allerdings fiihrt Ubergewicht bei Kindern geringfiigig zu einem erhhten Mobbing-Risiko.?"’
Dariiber hinaus stellten Ybarra et al. (2007) fest, dass 23% der Online-Opfer auch im realen

Leben gemobbt werden.**®

7.2.2 Passive Opfer

Olweus unterscheidet zwischen zwei Arten von Opfern: der passive und provozierende

Opfertyp. Zu Beginn wird das ,,passive Opfer dargestellt, da dieser Typ héaufiger vorkommt
als der zweite Typus.”” Das passive Opfer zeichnet sich durch folgende Merkmale aus:
introvertiert, dngstlich, sensibel, unsicher, im Vergleich zur Allgemeinheit eher still und es
steht im kritischen Verhidltnis zu seinem eigenen &duBerlichen Erscheinungsbild. Ebenso
verfiigt das Opfer nicht iiber geeignete Bewiltigungsstrategien und versucht den
Konfliktsituationen durch Flucht zu entkommen. Dariiber hinaus betrachtet sich das Opfer als
Versager, leidet unter einem negativen Selbstbild und sucht die Schuld fiir die Situation bei

sich selbst.?°

In Bezug auf die Institution Schule sind die Opfer in der Klassenhierarchie weit unten,
gehoren der wenigsten beliebten Gruppe an und sind nicht in den Klassenverbund integriert.>"
,Ferner bezeichnen sie deutlich weniger Mitschiiler als Freunde und sind seltener in Cliquen

angeschlossen als ihre Mitschiiler ohne Viktimisierungshintergrund.“** Folglich fehlt ihnen
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wihrend des Mobbings der Schutz von Gleichaltrigen.” Ein weiteres Merkmal besteht darin,
dass die passiven Opfer korperlich schwicher als der Durchschnitt sind.*** Die passiven Opfer
,sind fiir den Bully ein leichtes Opfer, da zum einen kaum zu erwarten ist, dass sie sich
wehren konnen oder auch nur versuchen, sich zu wehren, und da sie zum anderen niemanden
haben, der sich fiir sie einsetzt und dazwischen geht.“*>> Eine kleine Gruppe bilden die

provozierenden Opfer, welche im Anschluss dargestellt werden.

7.2.3 Provozierende Opfer

Dieser Opfertyp leidet hdufig unter Konzentrationsproblemen und die Betroffenen sind
tiberwiegend hyperaktiv. Ebenfalls sind sie hdufig dngstlich und aggressiv zugleich. Durch
dieses Verhalten, welches von der Norm abweicht, konnen sich die Klassenkameraden
provoziert fiihlen. Infolgedessen bietet das auffillige Verhalten fiir die Mobber eine

Angriffsfliche.**

7.2.4 Wie verdndern sich die Auswirkungen auf das Opfer im Vergleich zum
klassischen Mobbing?

Neben den bereits dargestellten physischen Auswirkungen (z. B. Bauch — und
Kopfschmerzen) und psychischen Auswirkungen (z. B. geringes Selbstbewusstsein) ist die
Frage interessant, wie sich die Auswirkungen auf die Opfer, im Vergleich zum klassischen
Mobbing, verdndern.”’ Die Experten ,,sind sich einig, dass die Vorfille in der virtuellen Welt
Konsequenzen fiir die reale Welt haben.“** Neben den bereits aufgefiihrten Auswirkungen
fiihrt die mogliche Anonymitdt der Téter zu einer groBen Verunsicherung. Ebenso sehen sich

€259

die Opfer auf Grund der ,,Unabhéngigkeit von Zeit und Raum*“*” einer groferen Hilflosigkeit
gegeniibergestellt. Zudem sind die Opfer von Cyber-Mobbing verunsichert, wer bereits die
Inhalte einsehen konnte.” In Bezug auf die groBere Reichweite gleicht Cyber-Mobbing ,,aus

der Sicht des Opfers (...) einem Gesichtsverlust, denn es wird 6ffentlich an einen virtuellen
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€261

Pranger gestellt (...). Diesbeziiglich wird von einer ,doppelten Viktimisierung®
gesprochen, weil das Opfer neben der oOffentlichen Anprangerung das Gefiihl habe, zum
noffentlichen Objekt” zu werden. Dies gilt beispielsweise dafiir, wenn das Opfer direkt auf

den Vorfall angesprochen wird.*

~Experte H fiigt hinzu, dass das Opfer sich daher vorstellen wird, dass jeder im Umfeld
informiert ist. Er nimmt an, dass dies zusdtzliche Auswirkungen auf die Wahrnehmung des
Opfers hat: Das Verhalten der Mitmenschen wird vermutlich stets auf den Vorfall

bezogen.«*%

Als Auswirkungen auf dieses Verhalten werden gesundheitliche Konsequenzen und Paranoia
genannt. Des Weiteren erschwert die ,,geringe Unterstiitzungsmoglichkeit der Zuschauer* und
das Generationenproblem die Situation fiir das Opfer.?** Zusitzlich gehen die Experten davon
aus, dass es fiir Jugendliche schlimmer sei, wenn der Ruf im Internet zerstort ist, anstatt im
realen Leben. Haufig bauen sich Schiiler, die in der Schule nicht beliebt sind, im virtuellen
Raum eine zweite Identitdt auf.’®> Ein Experte konnte beobachten, dass sich Schiiler nach
,solchen Vorféllen vollig isolieren und aus der Gemeinschaft zuriickziehen.“**® Neben
emotionalen Reaktionen des Opfers wurden auch virtuelle Konsequenzen festgestellt. Diese
Konsequenzen bestehen z. B. darin, dass die Betroffenen das Vertrauen in die Neuen Medien
verlieren und infolgedessen den Computer oder das Handy nicht mehr nutzen. Dies befordert
die Jugendlichen wiederum weiter ins Abseits, da die virtuelle Welt ein integraler Bestandteil
dieser Altersgruppe darstellt.”®” AbschlieBend lésst sich festhalten, ,,dass bei Cyber-Mobbing
zum einen die durch traditionelles Mobbing bekannten Auswirkungen auftreten, dariiber
hinaus aber noch zusétzliche Konsequenzen in Erscheinung treten konnen, die auf die

spezifischen Eigenschaften von Cyber-Mobbing zuriickzufiihren sind.**%*
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7.3 Tater-Opfer

Téter-Opfer vereinen auf Grund ihre Doppelidentitit Personlichkeitsmerkmale von passiven

Opfern und Tiétern.”® Dieser Typus wird beispielsweise in der Schule gemobbt und ist zu
schwach oder dngstlich um sich zu wehren. Folglich nimmt er in der Schule die Rolle des
Opfers ein. Nach Schulende wird das Opfer zum Mobber, indem er die Anonymitdt im
Internet nutzt und den Téter oder sogar Dritte per Cyber-Mobbing drangsaliert.”” , Diese
These wird gestlitzt durch Daten aus der Studie von Kowalski et al. (2005): In ihrer
Stichprobe fanden sie fiir traditionelles Bullying eine Korrelation von .22 zwischen Téter sein
und Opfer sein, fiir Cyberbullying eine Korrelation von .43.“*" Infolgedessen lésst sich
erkennen, dass die Opfer im Rahmen des Internets eine grofBere Chance haben sich zu wehren

und diese nutzen.?’

7.4 Zuschauer
Die Rolle der Zuschauer (,,Bystander*) bei Cyber-Mobbing ist weitgehend unerforscht und

schwierig zu beurteilen.?”?

LEinflussreiche Zuschauer, die dem Opfer helfen oder jemanden von dem Vorfall erziihlen,
sind moglicherweise von noch grofserer Bedeutung als bei traditionellem Mobbing, da die

meisten Cyber-Mobbingfille an Orten im Internet geschehen, an denen keine Erwachsenen

,,anwesend  sind (vgl. Willard, 2007, 44f.).**"

Laut Shariff und Johnny (2007) unterstiitzen 30 Prozent der Bystander nicht das Opfer,
sondern den Mobber, indem sie sich je nach Dauer des Mobbings zunehmend die Eintridge
oder z. B. Videos anschauen. Ebenso stellten Hinduja & Patchin (2005) fest, dass 36 Prozent
,der amerikanischen unter 18-Jdhrigen“ Zeuge von Cyber-Mobbingfillen waren.””” Im

€276

Rahmen der Studie ,,Bystander von Cyber-Mobbing“*"® wurden Jugendliche im Alter von 14-

17 Jahren einerseits zu ihren Erfahrungen und andererseits zu ihrer Einschdtzung von Cyber-
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Mobbing befragt.””” Mittels der Qualitativen Inhaltsanalyse nach Mayring (2010) wurde
festgestellt, ,,dass jugendliche Bystander iiber eine Vielzahl unterschiedlicher Formen von
Cyber-Mobbing berichten und von einer engen Verbindung zwischen online und offline
Verhalten auszugehen ist.“*”® Ebenso schitzten die Jugendlichen ihre Einflussmoglichkeiten
gegen den Online-Téter gering ein. Allerdings kann die Reaktion der Zuschauer entweder ein
,»leil des Problems® oder ein ,,Teil der Losung* sein. Wenn die Bystander ein entwiirdigendes
Video weiterleiten, verstirken sie den Prozess und sind ein ,,Teil des Problems*. Dahingegen
konnen die Zuschauer ebenso als ,,Teil der Losung™ fungieren, indem sie den Versuch
unternehmen dem Opfer zu helfen. In diesem Kontext konnen die Handlungsmoglichkeiten
der Bystander darin bestehen, dass Opfer aufzumuntern und Mitgefiihl zu zeigen, den Titer,
falls bekannt, auf die negativen Konsequenzen seines Handelns hinzuweisen, Hassgruppen

oder Kommentare zu 16schen/melden oder Gespriche mit den Eltern zu suchen.?”

»In Fdllen, in denen sie [die befragten Jugendlichen der Studie, d. Verf.] passiv blieben,
begriindeten die Jugendlichen ihr Verhalten teils mit Ratlosigkeit, was zu tun sei, teils mit

der Befiirchtung, selbst zum Opfer einer Attacke zu werden.“**

Dariiber hinaus besteht die Moglichkeit, dass sich die Jugendlichen passiv verhalten, um dem
Mobber keine Aufmerksamkeit zu schenken. Infolgedessen ist das Schweigen nicht
fortwéhrend als Zustimmung zum Cyber-Mobbing zu werten. Des Weiteren gaben einige der
Befragten an, dass sie ausschlieBlich bei engen Freunden aktiv in den Mobbingprozess
eingreifen oder wenn das Ausmal} gravierend ist. Im Gegensatz dazu wiinschten sich die
Jugendlichen, im Falle selbst zum Opfer zu werden, iiberwiegend Trost und aktive

Unterstiitzung gegeniiber dem Mobber.?!

Allerdings ist ,,bei der Interpretation dieser ersten
Ergebnisse zu beachten, dass die Stichprobe recht altershomogen ist (14-17 Jahre) und

Schlussfolgerungen iiber andere Altersgruppen daher eingeschrinkt sind.***2
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8. Auswirkungen auf die Téter und Opfer

Im weiteren Verlauf werden die Auswirkungen auf die Tater und Opfer dargestellt, welche
sich in Kurzzeitfolgen und Langzeitfolgen unterteilen. Unter Kurzzeitfolgen sind Probleme zu
verstehen, ,,die auftreten, wéhrend eine Person Opfer von Bullying ist und wéhrend dieser Zeit
anhalten, aber sobald das Bullying aufhért, vermutlich langsam wieder abklingen.«**
Demgegeniiber bestehen die Langzeitfolgen weiterhin viele Jahre nach dem Mobbing und
verschwinden gegebenenfalls nie.® Aufgrund der Tatsache, dass die Folgen von Cyber-
Mobbing den Auswirkungen des traditionellen Mobbings dhneln, werden beiderlei Befunde
bei der nachfolgenden Darstellung beriicksichtigt.”® Jedoch fehlen ,,aufgrund der Neuartigkeit

des Phanomens Langzeitstudien zu den lingerfristigen Auswirkungen von Cyberbullying.

8.1 Téater

Nachfolgend werden die Kurzzeitfolgen und Langzeitfolgen beziiglich der Téter erldutert.

8.1.1 Kurzzeitfolgen

Fir Olweus stellt Mobbing ein Bestandteil eines antisozialen Verhaltensmusters dar.
Infolgedessen liegt es fiir ihn nahe, dass die Téter nicht lediglich zu Gewalt neigen, sondern
ebenso zu Delinquenz und Drogenmissbrauch.”®” Ebenfalls verweist Schubarth auf die Gefahr,
dass Mobbing eine delinquente Karriere befordern kann.® | Da die Bullies mit ihren
Assistenten und Verstirkern Freundschaftsnetzwerke bilden, entstehen Gruppen, die sich in
threm negativen Verhalten gegenseitig weiter bestiarken und bestétigen. Dies kann zu weiteren
devianten Verhaltensweisen fiihren.“?* Des Weiteren konnte festgestellt werden, dass die
Mobber nicht unter Ausschluss leiden. Dies wird mit der hierarchischen Stellung innerhalb der
Klassengemeinschaft begriindet, da die Téter den ,,Hohergestellten” in der Schulklasse

angehoren.”
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8.1.2 Langzeitfolgen

»Laut O'Moore (1989) wachsen Kinder, die bereits in der ersten Klasse Bullies waren,
besonders oft zu aggressiven, antisozialen Erwachsenen heran.“®' Des Weiteren haben sie im
Erwachsenenalter weniger gliickliche Ehen und kommen mit dem Gesetz hiufiger in
Konflikt. Zudem haben sie weniger Freunde und wenden gegen die eigenen Kinder eher
Gewalt an.”** AuBerdem wies Olweus (1997; 2000) mit Hilfe einer Langzeitstudie nach, dass
60% der ménnlichen Téter, die sich innerhalb der 6.-9. Klasse als Mobber betdtigten, bis zum
24. Lebensjahr geringstenfalls ein Mal straffdllig wurden. Dariiber hinaus wiesen 35 bis 40%
der Jungen drei oder mehr Vorstrafen auf. Im Gegensatz dazu lag die Delinquenzrate der

293

minnlichen Jugendlichen ohne Mobbinghintergrund (,,Kontrollgruppe*) bei 10%.

8.2 Opfer

Die Erfahrungen der Opfer hinterlassen bereits in der kindlichen Psyche Spuren.**
Schallenberg (Mobbingberater) bezeichnet das, was die Opfer aushalten miissen, als
schizophren, da der Mobber einerseits nichts mit der Zielperson zu tun haben mochte und sich
auf der anderen Seite tdglich mit ihr auseinandersetzt.” Die spezifischen Folgen werden

nachfolgend dargestellt.

8.2.1 Kurzzeitfolgen

Beginnend reagiert das Opfer mit Wut, Verletztheit und Trauer auf die Mobbingangriffe.**®

Diese Reaktionen lassen sich ebenso unmittelbar nach einem Vorfall von Cyber-Mobbing
feststellen. Laut Patchin & Hinduja (2006) reagieren Cyber-Opfer mit Frustration (42,5%),
Arger (39,8%) und Trauer (27,4%). Ein Anteil von 22,1% gab an, dass ihnen Cyber-Mobbing

297

nichts ausmache.”’ Wenn die Attacken lidnger anhalten, fiihren diese zu Erlebens- und

Verhaltensproblemen, Angst, Depression, Konzentrationsschwierigkeiten und korperlichen

298

Beschwerden.” Weitere Kurzzeitfolgen stellen die FEinsamkeit, Riickzug, Selbstmitleid,
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Selbstschuld, personliche Abwertung, Morgenmiidigkeit, Unausgeglichenheit und eine erhdhte

¥ Zudem leiden die Opfer unter psychosomatischen Beschwerden,

Schulverweigerung dar.
gestortem Essverhalten, Isolation, Leistungsabfall und im schlimmsten Fall unter
Suizidgedanken.*” Wenn sich eine Person als Folge von Mobbing das Leben nimmt, wird von
,.Bullycide* gesprochen.’®" . In GroBbritannien sterben jedes Jahr mindestens 16 Kinder durch
Bullycide.*“* Jedoch wird auf Grund fehlender offizieller Statistiken davon ausgegangen, dass

die Dunkelziffer héher ist.>®

»Der 15-jihrige Brian Head hinterlief3 folgende Erkldrung fiir seinen Bullycide: , in the
shadows, their evil eyes cannot stare my soul into oblivion [...] I'm free to live without
their judgemnent Eyes on me [...] I can sleep without Drama of despair and Desertion. In

the shadow I am home*.*>*

In Bezug auf Cyber-Mobbing kommen Ybarra und Mitchell (2004) zu dem Ergebnis, dass die
Opfer ein erhohtes Ausmall an psychosozialen Problemen, Substanzmissbrauch, Neigung zu

Depressionen und eine schlechte Beziehung zu den Eltern aufweisen.’”

8.2.2 Langzeitfolgen

»Scheithauer et al. (2003) fassen die Ergebnisse zu mittel- und langfristigen Folgen wie folgt
zusammen: ,,Soziale Anpassungsprobleme, weniger SpaBl an der Schule, schulische
Leistungsprobleme, Entwicklung eines negativen Selbstkonzepts (z. B. gering empfundene
Attraktivitdt), geringes Selbstwertgefiihl, Mutlosigkeit, Beziehungsprobleme, erhdhte
Depressions- und soziale Angstsymptome, Psychosomatische Beschwerden (z. B.

Essstorungen).«3%

Olweus (1993) fiihrte eine Langzeitstudie durch und stellte fest, dass sich die Opfer im Alter

von 23 Jahren iiberwiegend normalisiert haben. Dennoch neigen sie zu Depressionen und
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einem niedrigerem Selbstwert. Da sich die Untersuchung ausschlielich auf mannliche Opfer

spezialisierte, konnen die Ergebnisse nicht auf weibliche Opfer tibertragen werden.*”’

)**®, welche iiber die

Anhand einer retrospektiven Untersuchung mit Erwachsenen (N= 1323
Auswirkungen von Mobbingerfahrungen aus der Kindheit Auskunft gaben, konnte festgestellt
werden, dass 78% der Probanden mehr als fiinf Mal in der Schulzeit unter Mobbing litten und
20% das Selbstvertrauen verloren. Dariliber hinaus gaben 13% an, ihre Beziehungen zu
anderen Personen als beeintrachtigt empfunden zu haben. Des Weiteren schitzen sich 9% als
selbstmordgefihrdet ein und 8% nahmen psychosoziale Hilfe in Anspruch.’® Gegenwirtig
werden bei der Aufnahme fiir stationdre psychiatrische Behandlungen die Aktivititen im

310
t.

Internet abgefrag »Das Cybermobbing hat stark zugenommen, es macht die emotionale

Verwundbarkeit von Jugendlichen noch groBer und ist oft Ausldser fiir seelische und soziale

Krisen.«*!

9. Prévalenz

Bei der Frage, wie hdufig Cyber-Mobbing auftritt, gilt zu bedenken ,,dass unterschiedliche
Raten (...) darauf zuriickzufiihren sein konnen, wie stark verbreitet Informations- und
Kommunikationstechnologien in einem geographisch definierten Bereich sind.“’'* Dariiber
hinaus kann angenommen werden, dass die Prdvalenzraten dhnlich hoch wie in anderen
europdischen Léndern sind. Jedoch konnen die Raten ebenso innerhalb von Lindern enorm

schwanken.’!?

Nachfolgend wird die Prévalenz von Cyber-Mobbing in Bezug auf
Deutschland, Schweden, GroBbritannien, Neuseeland und den Vereinigten Staaten von

Amerika (USA) dargestellt.

9.1 Deutschland

,»Da es in Deutschland bisher keine Untersuchungen zu Cyberbullying gibt, muss die erste

Frage fast zwangsldufig lauten, ob und wieweit das Phidnomen hierzulande iiberhaupt

307 Vgl. Riebel, 2008, S. 30.

308 Bullying Online’s National Survey (2006)

309 Vgl. Wachs, 2009, S. 78.

310 Vgl. http://www.sueddeutsche.de/karriere/cybermobbing-in-der-Schule-gemein-sein-bis-der-Arzt-kommt-
1.1085828

311 http://www.sueddeutsche.de/karriere/cybermobbing-in-der-Schule-gemein-sein-bis-der-Arzt-kommt-1.1085828

312 Riebel, 2008, S. 52.

313 Vgl. Riebel, 2008, S. 52.
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auftritt.“*'* Riebel (2008) rechnet auf Grund der Raten in anderen Lindern mit einer Privalenz
von 5%. Abbildung 9 ,,Mobbing und Cyber-Mobbing: Opferseite“ dient zum Uberblick der
Hiufigkeitsverteilungen hinsichtlich des traditionellen Mobbings und Cyber-Mobbing.*"” ,, Zur
Schétzung der Pravalenzraten wird die Opferseite herangezogen, da davon auszugehen ist,
dass die Angaben von Opfern durch soziale Erwiinschtheit’'® weniger verzerrt sind als

Angaben von Tétern.«*"’

' mBullying
@ Cyberbullying

Prozent
i
o
|

garnicht 1-2mal 4-6mal ca8mal sehroft
Hiufigkeit

Abbildung 6: Mobbing und Cyber-Mobbing: Opferseite

Quelle: Riebel, 2008, S. 62.

Der Abbildung ist zu entnehmen, dass das traditionelle Mobbing hdufiger vorkommt als
Cyber-Mobbing. Jedoch rdumt Riebel (2008) ein, dass die Zuverldssigkeit der Daten
bedenklich sei, weil diese aus einer Onlinebefragung stammen, welche im Rahmen einer

Initiative gegen Mobbing stattfand. Infolgedessen muss beziiglich der Auftretenshiufigkeiten

314 Riebel, 2008, S. 61.

315 Vgl. Riebel, 2008, S. 61f.

316 Soziale Erwiinschtheit: ,,Fast alle sozialen Aktivitdten und Eigenschaften werden Bewertungen unterzogen. Je nach
Schicht oder sozialer Klassenzugehorigkeit, Bildungsgrad und weiteren Merkmalen werden die Bewertungen
individuell variieren. Bezeichnen wir die Lage des subjektiv wahrgenommenen Maximums einer positiven
Bewertung von Handlungen, Meinungen oder anderen Eigenschaften als Ort sozialer Erwiinschtheit. Je weiter nun
der tatsdchliche Variablenwert von diesem Ort abweicht, desto unangenehmer wird die Angabe der entsprechenden
Antwortkategorie (= wahrer Variablenwert) empfunden. Gemaf der Theorie rationalen Befragtenverhaltens ist die
Angabe des wahren Werts in diesem Fall mit Kosten verbunden. Sind die Kosten relativ hoch, dann ist mit einer
Verzerrung in Richtung auf den Ort sozialer Erwiinschtheit zu rechnen. Man spricht von einer systematischen
Verzerrung durch den Effekt sozialer Erwiinschtheit («social desirability effect»).” Diekmann, 2010, S. 447f.

317 Riebel, 2008, S. 62.
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mit systematischen Verzerrungen gerechnet werden.””® |Es ist durchaus denkbar, dass in der
Stichprobe die Gruppe der Opfer {iiberrepriasentiert ist, da sich wahrscheinlich gerade
Betroffene besonders fiir das Thema ,,Bullying* interessieren.**" Die Vermutung wird durch
die Tatsache gestiitzt, dass die Auftretenshaufigkeit von 22,4% des traditionellen Mobbings
weit iiber den durchschnittlichen Raten (zwischen 8 und 12%) bisheriger Studien in

320
t.

Deutschland lieg Demnach vermutet Riebel, dass die Privalenzrate weniger als 5,5%

betrigt.*”!

,Die erste Hypothese [Cyberbullying tritt auch in Deutschland auf. Die Prdvalenzrate aus
Opfersicht liegt jedoch unter 5,5%.7%, d. Verf.] konnte bestétigt werden, Cyberbullying ist
auch zwischen deutschen Schiilern ein zu beobachtendes Phinomen, die Prédvalenzrate

€323

liegt jedoch unter 5,5%.

Das Ergebnis ldsst darauf schlieBen, dass die vermuteten Verzerrungen von Riebel (2008)
zutreffen.’* Wachs (2009) merkt an, dass es verwunderlich sei, dass Riebel (2008) trotz
Verzerrungseffekte ,,innerhalb der Gruppe der Opfer nicht die Prévalenzrate anhand der
Taterangaben ermittelt.“* Sebastian Wachs kam bei der Priifung der Hypothese
,»Cyberbullying tritt auch in Deutschland auf. Die Prdvalenzrate aus Opfersicht liegt jedoch
unter 5,5%*® auf das Ergebnis, dass die Privalenzrate aus Opfersicht 2,3% (nach der harten
Definition) betrdgt. Unter ,,harte Definition* wird die Haufigkeit ,,mindestens einmal in der
Woche und hédufiger verstanden.*”” Nach der ,,weichen Definition“ (=gelegentlich bis

mehrmals die Woche) betrigt die Priavalenzrate aus Opfersicht 3,3%.°*

Ebenso untersuchte Wachs die Privalenzrate auf der Basis der Téaterangaben. ,,Die
Privalenzrate in Bezug auf Cyberbullying betrdgt aus der Tétersicht nach der harten

Definition 4,8% und nach der weichen 7,6%. Dies bedeutet, dass in den letzten zwei Monaten

318 Vgl. Riebel, 2008, S. 62.

319 Riebel, 2008, S. 62.

320 Vgl. Losel & Bliesener, 1999 (zit. nach: Riebel, 2008, S. 62).

321 Vgl. Riebel, 2008, S. 63.

322 Sebastian Wachs (2009) stellte die These beziiglich der bereits dargestellten Grundlage der ersten Untersuchung zu
Cyber-Mobbing in Deutschland auf (= Riebel, 2008).

323 Wachs, 2009, S. 124.

324 Vgl. Ebd.

325 Wachs, 2009, S. 67.

326 Wachs, 2009, S. 105.

327 Vgl. Wachs, 2009, S. 105.

328 Vgl. Wachs, 2009, S. 96.
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fast jeder 20. Schiiler mit Cyberbullying nach der harten und fast jeder 13. mit Cyberbullying
nach der weichen Definition involviert war.***’ Infolgedessen kann die These bestitigt werden
und die Opferangaben liegen deutlich unter denen der Téter.”® AbschlieBend ist darauf zu
verweisen, dass das Phdnomen Cyber-Mobbing auf Grund der geringen Privalenzen nicht
unterschitzt werden darf. Zum einen handelt es sich um ein relativ neues Phinomen und
andererseits ist es ,,lediglich® eine spezifische Form des Mobbings.**! Jedoch ist ,,infolge
zunehmender Vernetzung und technologischen Fortschritts, wie der Moglichkeit, jederzeit

¢332

Zugriff auf das Internet zu haben‘”>* ein moglicher Anstieg der Pravalenzrate annehmbar.

9.2 Schweden
Laut Slonje (2006) ergibt sich eine Gesamtzahl von 11,7% aller Schiiler als Opfer von Cyber-
Mobbing.***

9.3 Grof3britannien
»Nach einer Untersuchung der NCH (2005) haben bereits 20% der britischen Kinder schon

irgendeine Art von ,,digitalem Bullying® erfahren.“*** 11% der Kinder geben zu, eine andere
Person im Internet gemobbt zu haben. Smith, Mahdavi, Carvalho und Tippet (2006) kommen
zu dem Ergebnis, dass 22% der von ihnen befragten Kinder und Jugendlichen bereits Cyber-

Opfer waren.**

,Diese Zahlen erscheinen erstaunlich hoch, allerdings gilt zu berticksichtigen,
dass hier angegeben wird, wie viele Personen ,,mindestens einmal®“ Cyberbullying erlebt
haben.**** Demnach werden Vorfille, die sich lediglich ein- oder zweimal ereignet haben,
nicht im klassischen Sinne als Mobbing verstanden, da der repetitive Moment fehlt. Aus
diesem Grund ist die Anzahl der tatsdchlichen Opfer niedriger und die Prévalenz belduft sich

laut Smith et al. (2006) beziiglich der Opfer auf 6,6%.%’

329 Wachs, 2009, S. 96.

330 Vgl. Wachs, 2009, S. 96,105
331 Vgl. Wachs, 2009, S. 127.
332 Wachs, 2009, S. 127.
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9.4 Neuseeland
Die Internet Safety Group Zealand (2002) fiihrte eine Studie durch, welche sich mit der Frage

,Inwieweit fiihlen sich jugendliche Internetnutzer unsicher oder bedroht?* beschiftigte.** ,,Oft
geschah dies infolge der Tatsache, das sie personliche Informationen im Internet an vollig
Fremde weitergegeben hatten.”*” Die Ausgangsfrage wurde von 7% der Befragten bejaht.
Jedoch zdhlen zu den 7% auch diejenigen, die von Erwachsenen beléstigt wurden. Die
Beldstigungen fanden hauptséchlich iiber das Internet statt, aber in einigen Féllen wurden die

Befragten vom ,,Cyber-Peiniger ebenso im realen Leben bedroht und verfolgt.**

9.5 Vereinigte Staaten von Amerika (USA)
,Laut Ybarra und Mitchell (2004) sind 19% der amerikanischen Kinder und Jugendlichen in

irgendeiner Form in Cyberbullying involviert. Davon sind 12% Tiéter, 4% Opfer und 3%
Titer/Opfer.**' Im Gegensatz dazu kommen Beran und Li (2005) beziiglich der Opfer auf
folgende Raten: 23% der befragten Schiiler erlebten Cyber-Mobbing mehrmals und 22%
geben sich als Téter aus. Davon agiert ein Anteil von 4% als haufiger Téter. Des Weiteren
untersuchten Finkelhor, Mitchell und Wolak (2000) die Verbreitung von ,,online victimization*
in unterschiedlichen Teilbereichen. Sie kamen zu dem Ergebnis, dass einer von sieben
Schiilern ,,online harassment* ausgesetzt ist und dies einer Rate von 14% entsprache.**
»Allerdings definieren die Autoren ,,online harassment* so, dass derjenige, von dem es
ausgeht, ein Mitschiiler sein kann, dies aber nicht sein muss.“*** Folglich muss in diesem

Zusammenhang der Anteil der Opfer, die Cyber-Mobbing ausgesetzt waren und nicht der

Belistigung von fremden Erwachsenen, geringer eingeschitzt werden.**

»In der Studie von Kowalski et al. (2005) gaben 25% der Mddchen und 11% der Jungen
an, in den letzten zwei Monaten mindestens einmal Opfer von elektronischem Bullying
gewesen zu sein. 13% der Mddchen und 8.6% der Jungen fungierten innerhalb der letzten

zwei Monate als Tiiter.**%

338 Vgl. Riebel, 2008, S. 53.
339 Riebel, 2008, S. 53.
340 Vgl. Riebel, 2008, S. 53.
341 Riebel, 2008, S. 53.
342 Vgl. Riebel, 2008, S. 53.
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344 Vgl. Riebel, 2008, S. 53.
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Hierbei sei zu beachten, ,,dass bei so wenigen Vorfillen nicht (...) von Bullying gesprochen
werden kann.‘** AuBerdem fiihrte die Opinion Research Corporation (2006) eine
reprasentative Telefonbefragung durch, bei welcher der Wiederholungsaspekt [Herv. d. Verf.]

347

des Mobbings beachtet wurde.”’ ,,Deshalb und aufgrund der Repréisentativitét der Studie kann

diese als bisher beste Einschitzung der Verbreitung von Cyberbullying betrachtet werden.«***
Mehr als fliinf Mal waren 6% der Befragten von Cyber-Mobbing betroffen und 13% waren
ausschlieBlich mehr als drei Vorfdllen ausgesetzt. Des Weiteren untersuchten Patchin und
Hinduja (2006) die Frage ,,Wie viele Vorfille fanden innerhalb der letzten 30 Tagen statt?*.**
Sie ermittelten eine Prédvalenzrate von circa 5%, ,hinter denen sich im Durchschnitt 3.7

Vorfille innerhalb des letzten Monats verbergen.**°

AbschlieBend kann festgehalten werden, dass die Prdvalenz von Cyber-Mobbing in den
dargestellten Landern auf relativ gute 5% geschétzt werden kann. Jedoch gilt es laut Riebel

(2008) weiter zu iiberpriifen, ob die Rate auf Deutschland {ibertragen werden kann.*'

10. Geschlechtsspezifische Unterschiede

Im weiteren Verlauf werden die geschlechtsspezifischen Unterschiede beziiglich Cyber-

Mobbing dargestellt. Li (2006) stellte fest, ,,dass sich beim Anteil derjenigen Jugendlichen,
die bereits einmal Opfer gewesen sind, keine Unterschiede zwischen Jungen und Midchen
ergeben (bei beiden ergab sich fiir gelegentliches Bullying eine Rate von 25%).“*** Ebenfalls
bestitigte Wachs (2009), dass gleich viele Jungen und Médchen Opfer von Cyber-Mobbing

sind (,,ausgewogene Geschlechterverteilung*).*

Demgegeniiber bezeichnen sich 11,6% der
Maidchen und 22,3% der Jungen, die im Internet als Mobber aktiv geworden sind, als Online-
Téter.” Sebastian Wachs stellte diesbeziiglich fest, dass Jungen hdufiger als Online-Téter in

Erscheinung treten als Madchen.” Er kommt zu dem Ergebnis, dass Cyber-Mobbing nicht

346 Riebel, 2008, S. 54.

347 Vgl. Riebel, 2008, S. 54.
348 Riebel, 2008, S. 54.

349 Vgl. Riebel, 2008, S. 54.
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,.eine spezifisch weibliche Form des Bullyings ist.“*** Dahingegen vermutet Willard (2006),
dass mehr Médchen in Cyber-Mobbing involviert sind bzw. der weibliche Anteil hoher ist als
beim klassischen Mobbing. Die Vermutung basiert auf der Tatsache, dass Cyberbullying im
weitesten Sinne relational sei. Ebenfalls wird diese These durch die Befunde von Smith,
Mahdavi, Carvalho und Tippet (2006) bestitigt.”>” Anhand der unterschiedlichen Befunden ist
zu erkennen, dass es beziiglich der geschlechtsspezifischen Unterschiede weiteren

Untersuchungen bedarf.

11. Prévention

»Gerade im Bereich des Cyber-Mobbings gibt es bisher noch wenig Erfahrung mit
Praventionsmafnahmen, jedoch hat es diesbeziiglich einige Entwicklungen in den letzten
Jahren gegeben.“**® Unter Pridvention (vom lateinischen praevenire fiir ,,zuvorkommen,
verhiiten*) sind vorbeugende Maflnahmen zu verstehen, um ein unerwiinschtes Ereignis oder
Entwicklung zu vermeiden. Im Allgemeinen kann ,Privention® mit ,,vorausschauender
Problemvermeidung” {iibersetzt werden.”” Nachfolgend werden die priventiven
Handlungsmoglichkeiten der Schule und die vorbeugenden MaBnahmen der Lehrkréfte

dargestellt. Ebenso wird das Praventionsprogramm ,,fairplayer vorgestellt.

11.1 Wie kann die Schule praventiv handeln?

Auf Grund der Tatsache, dass die Institution Schule ein Austragungsort fiir das traditionelle
Mobbing darstellt und sich Konflikte nach Schulende zunehmend in den virtuellen Raum
verlagern, kommt der Schule eine besondere Bedeutung hinsichtlich der Préventionsarbeit zu.
Allerdings ist darauf zu verweisen, dass die Verantwortung nicht alleine bei der Schule liegt,
sondern ein Zusammenspiel von Schule, Lehrkriften, Eltern, Priventionsbeamte der Polizei,

Psychologen und Sozialarbeiter (= schulexterne Hilfe) optimal sei.

Die Schule muss ,,Wissen schaffen®. Die Voraussetzung hierfiir ist, dass eine einheitliche

Definition von Cyber-Mobbing vorliegt. Des Weiteren sollte jeder Schiiler Cyber-Mobbing

356 Wachs, 2009, S. 125.

357 Vgl. Riebel, 2008, S. 55.

358 Cenicola, 2010, S. 13.

359 Vgl. de.wikipedia.org/wiki/Pravention
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vom traditionellen Mobbing unterscheiden kénnen und sich iiber das Ausmall im Klaren

sein.*®

Im Rahmen hiervon miissen medienpadagogische Konzepte ,,schon bei der
Sensibilisierung im Umgang mit den eigenen Daten sowie bei der Vorbeugung von Cyber-
Bullying ansetzen.“*®' Die von den Lehrkriften erarbeiteten medienpddagogischen Konzepte
konnen im traditionellen Fachunterricht erfolgen und eine Entwicklungsaufgabe fiir die

gesamte Schule sein.>*

»Im Fachunterricht, in Projekten oder immer dann, wenn die Sensibilisierung im Umgang
mit den eigenen Daten notwendig ist, konnen Moéglichkeiten und Wege zu einem
respektvollen Umgang miteinander aufgezeigt sowie Lernvorgdnge angeregt und begleitet
werden, welche die Kinder und Jugendlichen schon friihzeitig befihigen, Medien sinnvoll
zu nutzen, und die Schiilerinnen und Schiiler zu einem verantwortungsbewussten Umgang

mit dem Internet fiihren.**®

Jedoch mahnte der Deutsche Kinderschutzbund und der Bayerische Lehrer- und
Lehrerinnenverband im Jahr 2011, dass die Medienerziehung in der Schule kaum vorgesehen
ist und eine untergeordnete Rolle einnimmt. Dariiber hinaus werden angehende Lehrkrifte
nicht ausreichend auf die Vermittlung von Medienkompetenz vorbereitet.*** Allerdings wird
als Privention eine gute Medienerziehung gefordert.*®® Da die ,,Erziehung zu Kompetenzen im
Umgang mit Medien im Zeitalter des Web 2.0 einen wichtigen Aspekt darstellt, gilt es diese
zu fordern. ,,Zum einen kann damit verhindert werden, dass Kinder und Jugendliche
vorsichtiger werden und nicht Dinge iiber sich im Internet veroffentlichen, die gegen sie

verwandt werden konnen.‘*®® Andererseits kann eine gute®’

Medienpiddagogik verhindern,
dass die Mitmenschen mit Hilfe der Neuen Medien erniedrigt werden.’® Ebenso muss

frithzeitig das Bewusstsein hinsichtlich des Verhaltens im Internet thematisiert werden.>®
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»In der Wahrnehmung von Aufgaben zur Entwicklung von Medienkompetenz sind vor allem
Schulen in der Verantwortung. Sie konnen sicherstellen, dass nicht nur isolierte und
punktuelle Angebote gemacht werden, sondern dass eine kontinuierliche und systematische

Kompetenzentwicklung stattfindet.**"

Die Grundlage bei der Vermittlung der Medienkompetenz, welche in der Schule aufgegriffen
werden muss, stellt die richtige Einordnung der Chancen und Gefahren technischer
Kommunikationsmittel dar.””! Wie die Kanile, iiber welche Cyber-Mobbing stattfindet,
missbraucht werden konnen, wurde bereits in Gliederungspunk 6.5 dargestellt. Den Kindern
und Jugendlichen muss vermittelt werden, wie sie die Kandle sinnvoll nutzen und welche
Gefahren sie in Bezug auf Cyber-Mobbing beinhalten kénnen. Bei dem Vermittlungsprozess
konnen entweder negative Wirkungen im  Vordergrund stehen (,,préventive
Medienpddagogik®) oder die positiven Aspekte hervorgehoben werden (,,handlungsorientierte
Medienpadagogik®). Grundsitzlich sollte zu einem kreativen und kritischen Umgang mit den
Medien motiviert werden.’”> Erst wenn den Kindern und Jugendlichen die Chancen und

Gefahren der Kommunikationsmittel bewusst sind, kann Cyber-Mobbing reduziert werden.

Als Beispiel fiir praventive Mallnahmen in der Schule kann das Elsa-Brandstrom-Gymnasium
Oberhausen genannt werden. Dort lassen sich Schiilerinnen und Schiiler der oberen Klassen
als ,,Social-Community-Experten“ ausbilden und bringen Fiinft- und Sechstkldsslern bei,
wie man sich im Sozialen Netzwerk ,,SchiilerVZ* richtig verhélt. Hierbei stehen die Themen
Einstellungen im SchiilerVZ, Allgemeine Geschiftsbedingungen, Urheberrecht, Datenschutz
und Mobbing im Vordergrund. Dariiber hinaus werden Rollenspiele durchgefiihrt, bei
welchen die Schiiler in die Rollen des Direktors, Eltern, Lehrer und Schiiler schliipfen und ein
Mobbingfall durchspielen. Die Lehrkrifte des Gymnasiums sind davon iiberzeugt, dass mit
Hilfe dieser prdventiven MaBnahmen diejenigen erreicht werden, die Informationen im
Internet veroffentlichen ohne sich den Konsequenzen bewusst zu sein.’”” Wenn die Schiiler die

vermittelten Informationen nachvollziehen konnen wird sich vermutlich das Verhalten im

370 Prof. Dr. Bardo Herzig, Institut flir Erziehungswissenschaft, Universitit Paderborn (zit. nach: KKH-Allianz in
Zusammenarbeit mit Medizinische Hochschule Hannover, 2011, S. 211).
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Internet und der Umgang mit den personlichen Daten dndern. Infolgedessen reduziert sich
idealerweise die Cybermobbingrate und das Risiko, selbst Opfer zu werden wird auf Grund
des Wissens iiber Datenschutz und Einstellungen im Sozialen Netzwerk ,,SchiillerVZ*

verringert.

In Gliederungspunk 4. wurden die vier Dimensionen der Medienkompetenz nach Baacke
dargestellt und darauf verwiesen, dass die Forderung dieser Kompetenz eine préventive
MaBnahme gegen Cyber-Mobbing darstellt. Dariiber hinaus lassen sich Weiterentwicklungen
des Konzepts der Medienkompetenz finden.”’* Die Weiterentwicklung (Theunert 1999, Schorb

2005) umfasst drei Dimensionen von Medienkompetenz:

,Handeln (kommunikativ, kreativ, partizipativ)

*  Wissen (instrumentell, analytisch, strukturell)

* Reflexion (selbstbezogen, medienbezogen, gesellschaftsbezogen) ™

»Die Handlungsdimension steht flir den aktiven Gebrauch der Medien und dafiir, sich deren
Artikulationsfunktion fiir Kommunikation und Partizipation anzueignen. Hier zeitigt die
mediale Entwicklung weitreichende Verdnderungen.“’”® Das mediale Artikulationsspektrum
beinhaltet beispielsweise die Gestaltung eines Profils innerhalb einer Community oder die
Beteiligung an Chats. In diesem Kontext muss die Selbstverantwortung bei der Vermeidung
von Gefahren unterstiitzt werden sowie die eigenen Produktionserfahrungen und

verantwortungsbewusste Beteiligung an kommunikativen Angeboten angeregt werden.?”’

Bei der Wissensdimension handelt es sich grundsitzlich um das Begreifen und Handhaben der
Medien und Techniken gesellschaftlicher Kommunikation.””® ,In der heutigen Medienwelt
integrieren die zugehdrigen instrumentellen Fertigkeiten, die einen eigenstindigen Gebrauch

der Medien ermoglichen, z. B. die Fahigkeit, verkniipfte Suchstrategien im Internet

374 Vgl. Schorb/Anfang/Demmler (Hrsg.), 2009, S. 201.
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anzuwenden.“’” Das Strukturwissen meint das Durchschauen der Vernetzung der Medien.*
,Die Funktion der Medien im individuellen, sozialen und gesellschaftlichen Leben zu
analysieren, impliziert heute z. B. nicht nur Kenntnisse iiber die meinungsbildende Funktion
der Massenmedien, sondern auch iiber die Bedeutung, die den Communitys in diesem Kontext

zukommt. 38!

Die letzte Dimension stellt die Reflexionsdimension dar, welche die Medien kritisch und in
sozialer und ethischer Verantwortung fiir sich selbst und die Mitmenschen betrachtet und
bewertet. Die Selbstreflexion bezieht zum Beispiel das Uberdenken der ethisch-normativen
Schwerpunkte der eigenen Mediennutzung mit ein.**? , Medienanalytische Reflexion erstreckt
sich heute nicht nur auf massenmediale Angebote, sondern z. B. auch auf Selbstdarstellungen

¢¢383

und MeinungsduBlerungen im  Mitmach-Internet. Dahingegen  beinhaltet der

gesellschaftsbezogene Aspekt die Frage nach der ,,Wirkung von medialen Inhalten und

Tatigkeiten sowie Fragen von ,,gesamtgesellschaftlicher Relevanz® (z. B. Datenschutz).**

Es ist notwendig nicht ausschlieBlich die Medienkompetenz der Schiiler zu fordern und diese
iiber die Verantwortung im Internet aufzuklaren, sondern ebenso die Eltern. Die Eltern sollten
von Anfang an in die Arbeit der Schule gegen Cyber-Mobbing integriert werden.** | Die
Lehrkrifte sollten den Eltern ins Bewusstsein rufen, dass das Elternhaus ein Ort der
Geborgenheit sein muss, wo sie erzdhlen und abladen koénnen und trotz ihrer Schwichen
akzeptiert und geliebt werden.***® Dariiber hinaus sollten die Schulleitung, Lehrer, Schiiler und
Eltern gemeinsam einen Verhaltenskodex erstellen, welcher von allen Beteiligten zu Beginn
des Schuljahres unterschrieben wird. Bei dieser Vereinbarung kann beispielsweise die Nutzung
von Handys innerhalb der Schulzeit untersagt werden und das traditionelle Mobbing/Cyber-
Mobbing wird ausgeschlossen. Weitere praventive Moglichkeiten bestehen aus einem
Streitschlichterkonzept und Anti-Mobbing-Beauftragten. Aulerdem kann Hilfe von auBlen

)387

(schulexterne Hilfe)*®" herangezogen werden.”® Des Weiteren muss die Schule die positive

379 Schorb/Anfang/Demmler (Hrsg.), 2009, S. 202.

380 Vgl. Schorb/Anfang/Demmler (Hrsg.), 2009, S. 202.

381 Schorb/Anfang/Demmler (Hrsg.), 2009, S. 202.

382 Vgl. Schorb/Anfang/Demmler (Hrsg.), 2009, S. 202.

383 Schorb/Anfang/Demmler (Hrsg.), 2009, S. 202.

384 Vgl. Schorb/Anfang/Demmler (Hrsg.), 2009, S. 202.

385 Vgl. Dambach, 2011, S. 78.

386 Dambach, 2011, S. 79.

387 Zum Beispiel Praventionsbeamte der Polizei, Schulpsychologen, Schulsozialarbeiter und Mediatoren.
388 Vgl. Rack/Fileccia, 2011, S. 10.
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Nutzung der Neuen Medien fordern, indem die Neuen Medien zum Beispiel das Lernen
unterstiitzen oder ,,um das Potenzial des personalisierten Lernens zu realisieren und zu
erweitern, indem das Lernen flexibler, kreativer und greifbarer gemacht wird.“*® Im
Zusammenhang mit den Neuen Medien konnen die Themen Internetsicherheit, respektvoller
Umgang im Internet und Datenschutz aufgegriffen und thematisiert werden.” Fiir die
Praventionsmafinahmen gilt, mit einfachen MaBnahmen zu beginnen und den Arbeitsaufwand
realistisch zu halten, da sich beim Scheitern eines zu groBBen Plans die Frustration auf alle

Beteiligten tibertrdgt und dies wiederum zum Scheitern des Konzepts fiihrt.**!

11.2 Priventive MaBBnahmen der Lehrkréfte

Eine Aufgabe der Lehrkrifte besteht in der Stirkung des Selbstbewusstseins der
Schiiler/innen, da sich selbstbewusste Kinder in schwierigen Situationen besser zu helfen
wissen. Die Kinder und Jugendlichen werden die Angriffe weniger auf sich selbst beziehen
und konnen gelassener mit dem Mobbing umgehen. Des Weiteren gilt es die Empathie der
Schiiler zu steigern. Erst wenn die Kinder und Jugendlichen in der Lage sind, sich in andere
Menschen hineinzuversetzen, wird sich das Mobbing reduzieren. Demnach sollten die
Lehrkriafte MaBnahmen beziiglich der Sensibilisierung vornehmen. Eine weitere MaBBnahme
sollte in der Verbesserung des Klassenklimas bestehen. Mit Hilfe von projektbezogenen und
gruppenbasierten Lernformen sowie ,,offenem Lernen® kann der Zusammenhalt innerhalb der

Klasse gestirkt werden und priventiv wirken.*”

Zudem muss die Wertschitzung fiireinander gelernt werden. ,,Ein wertschitzender Umgang
miteinander heif3t, die Beziehungsebene von der Sachebene trennen zu kdnnen. Dies bedeutet
fiir Lehrende und SchiilerInnen, zwischen der Sympathie fiir eine Person und den objektiven
Gegebenheiten unterscheiden zu lernen.*” Dariiber hinaus ist das positive Feedback wichtig,
da Aussagen wie zum Beispiel ,,Ich mag an dir, dass du nicht ldsterst.“ beim Gegeniiber
negativ ankommen konnen, obwohl eine positive Botschaft dahinter steckt. Infolgedessen
kann das positive Feedback geiibt werden. Eine andere Variante konnte vorzugsweise lauten

»lch mag an dir, dass du Geheimnisse fiir dich behalten kannst.“. Jedoch ist nicht

389 Rack/Fileccia, 2011, S. 11.

390 Vgl. Rack/Fileccia, 2011, S. 11.
391 Vgl. Jannan, 2010, S. 46.

392 Vgl. Rack/Fileccia, 2011, S. 11.
393 Rack/Fileccia, 2011, S. 11.

58



ausschlieBlich das Verhiltnis zwischen den Schiilern von Bedeutung, sondern ebenso die
Beziehung zwischen den Lehrkriften und den Lernenden. Es muss ein gutes
Vertrauensverhéltnis geschaffen werden, damit sich (Cyber-) Mobbing-Opfer schneller an die

Lehrer wenden und friihzeitig Hilfe angeboten werden kann.**

Zusitzlich miissen Lehrer die Sozialkompetenz fordern. ,,Diese Forderungen nach sozial
verantwortlichem Handeln sind jedoch meist vage und abstrakt. Im Gegensatz zu der
Organisation der Unterrichtsficher findet man fiir die Sozialkompetenz nicht, welche
Lehrkraft in welchem Fach und mit welchen Mitteln das erreichen soll. So ist es nicht
verwunderlich, dass auf diesem Gebiet recht wenig geschieht.“**> Der Prozess des ,,sozialen
Lernens® kann in Gang gesetzt werden, indem die Schiiler gemeinsam handeln und neue
Erfahrungen machen und nicht ausschlieBlich durch Appelle an das eigene Gewissen. Dariiber
hinaus miissen Emotionen einbezogen werden (z. B. Empathie, Identifikation mit dem Opfer).
Bei der praktischen Umsetzung ist zu beachten, dass das Gruppenverhalten innerhalb der
Klasse nicht direkt angesprochen wird, weil sich kein Schiiler ein schlechtes Sozialverhalten

vorwerfen lasst oder die Position in der Klassenhierarchie aufgibt.**

»Darum ist als erste Stufe ein verfremdeter Einstieg iiber Literatur und mit dem Verfahren
des szenischen Spiels (nach Ingo Scheller) angezeigt. Am Beispiel fiktiver, ,,fremder*
Gruppen ist viel leichter zu vermitteln, wie sich die Einzelnen verhalten, was sie fiihlen,

welche Folgen das hat und dass jeder ausgegrenzt werden kann.***’

AnschlieBend werden die erarbeiteten Einstellungen, Uberzeugungen und Erkenntnisse auf das
eigene Erleben {bertragen, um die Situation in der Klasse anzusprechen und das
Sozialverhalten zu verbessern. Das Vorgehen kann zum Beispiel im Ethikunterricht
(Werte/Normen/Sozialverhalten) oder Deutschunterricht (miindliche/schriftliche

8

Kommunikation, Umgang mit Texten, Reflexion iiber Sprache) erfolgen.*”®  Wenn ein

entsprechendes soziales Lernen gegriffen hat, ist es leicht mdglich, dass sich viele der
Mitschiilerinnen und Mitschiiler mit eigenen Beitrdgen schiitzend vor denjenigen stellen, der

€399

unter Cyber-Bullying zu leiden hat.

394 Vgl. Rack/Fileccia, 2011, S. 11.

395 www.karl-dambach.de/cyber _mobbing.htm

396 Vgl. www.karl-dambach.de/cyber mobbing.htm
397 www.karl-dambach.de/cyber mobbing.htm

398 Vgl. www.karl-dambach.de/cyber mobbing.htm
399 www.karl-dambach.de/cyber mobbing.htm
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Eine priventive Mallnahme, die iiberwiegend nicht wirkt, ist die Drohung mit Strafe (nach
StGB, JGG, Schulrecht). Das ldsst sich damit begriinden, dass die Schiiler das Mobben als
nicht schlimm einschidtzen und tdglich erleben, dass niemand bestraft wird.*” , Viele
Fernsehsendungen — nicht zuletzt ,,Deutschland sucht den Superstar (DSDS) — leben davon,
dass manche vor einem nach Millionen zihlenden Publikum hemmungslos erniedrigt
werden.“*" Somit vermittelt das Fernsehformat, dass das Erniedrigen Anderer erlaubt ist.
AuBlerdem sind Strafen aus paddagogischer Sicht bedenklich, da sie ,,als Methoden, die

versuchen, eine Einsicht zu erreichen“‘’?

, einen geringen Informationsgehalt fiir den Bestraften
aufweisen und nicht dazu beitragen ein Alternativverhalten aufzubauen. Dariiber hinaus
konnen zu harte Strafen als ungerecht wahrgenommen werden und folglich bei dem Bestraften
Aggressionen auslosen, welche das Problem weiter verschirfen.*” AbschlieBend ist darauf zu
verweisen, dass die diversen PrdventionsmafBinahmen darin bestehen, ,,dass es fast immer
darum geht, ein Bewusstsein fiir Bullying zu schaffen und gerade auch Eltern und Lehrer
dariiber aufzukldren, wie weit verbreitet Bullying ist und welche schwerwiegenden

Konsequenzen es haben kann. %

11.3 Priventionsprogramm: ..fairplayer

»Auch wenn die Mehrzahl der Schulen in ihrer pddagogischen Arbeit ohne spezielle ,, Anti-
Gewaltprogramme “ auskommt, ist es hilfreich, dass sie sich mit diesen beschdftigen. Viele
der Programme haben prdaventiven Charakter und fordern wichtige soziale und

kommunikative Kompetenzen, iiber die alle Schiiler verfiigen sollten.“*”

Mit Hilfe unterschiedlicher Methoden (zum Beispiel Interaktionsiibungen, Rollen- und
Bewegungsspiele, Feedbackrunden) sollen die Schiiler Konfliktlosungskompetenzen
entwickeln. Die Programme unterscheiden sich hinsichtlich folgender Aspekte:
Klassifizierung nach Adressatengruppen, Inhalten (z. B. Mobbing) und dem Handlungsziel (z.

B. Privention).**® Nachfolgend wird das Priventionsprogramm ,,fairplayer vorgestellt.

400 Vgl. www.karl-dambach.de/cyber mobbing.htm
401 www.karl-dambach.de/cyber mobbing.htm

402 Riebel, 2008, S. 34.

403 Vgl. Riebel, 2008, S. 34.

404 Riebel, 2008, S. 34.

405 Schubarth, 2010, S. 113.

406 Vgl. Schubarth, 2010, S. 112f.
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11.3.1 Ziele und Hintergrund

Das Programm ,fairplayer dient der Privention von Mobbing und Schulgewalt sowie der

Forderung der Sozialkompetenz und des zivilcouragierten Handelns.*” Die Ziele werden in

folgende ,,Feinziele unterteilt:

* ,,Wahrnehmung dissozialen Verhaltens fordern

*  Wissen um prosoziales Verhalten vermitteln

* Verstindnis fiir personliche Verantwortung férdern

* Bewusstsein fiir Notlagen/Gewaltsituationen schirfen
* Empathie, kognitive Perspektiveniibernahme fordern
* Sozial-emotionale Kompetenzen fordern

* Moralische(s) Sensibilitdt/Urteilen fordern

* Handlungsalternativen/-strategien fordern.***®

»Ausgangspunkt war die Griindung des Bremer Vereins fairplayer e.V. (2004), der Kinder und
Jugendliche dazu ermutigen will, sich einzumischen, Schwichere zu stirken und Gewalt zu
dchten.“*”” Folglich wurde eine Programm entwickelt, welches aus MaBnahmen besteht und
Jugendliche in ihrer Sprache (iiber Musik, Mode, Medien) anspricht. Es soll die Jugendlichen
zu einer kreativen Auseinandersetzung mit dem Thema ,,Fairplay* bewegen. Das Programm
ist fiir Jugendliche zwischen 11 und 21 Jahre (Schwerpunkt 11-15 Jahre) ausgelegt und
versteht sich als entwicklungsorientierte Pravention. Es kann in der Schulklasse oder in

Jugendgruppen angewendet werden.*'’

11.3.2 Inhalt und Methoden
Das Begleitbuch ,,fairplayer.manual® beinhaltet neben der Theorie einen praxisorientierten

Leitfaden zur Umsetzung im Unterricht. Bei der Umsetzung werden folgende Methoden

407 Vgl. Schubarth, 2010, S. 146.
408 Schubarth, 2010, S. 147.
409 Schubarth, 2010, S. 146.
410 Vgl. Schubarth, 2010, S. 146f.
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verwendet: ,.strukturierte Rollenspiele, soziale Verstirkung und Verhaltensriickmeldung,
Bearbeitung der sozialen Rollen und moralische Dilemma-Diskussion®. Das Begleitbuch

enthilt elf Schritte und ist fiir 15 bis 17 Sitzungen ausgelegt.*"

Tab. 13: Schritte des fairplayermanuals
Schritt 1: Einfilhrung | = Einfiihrung in Arbeitsschritte 45 Min,
ins Thema » Erste Auseinandersetzung mit Thema
- Sensibilisierung in der Wahrmehmung ven Medien
Schritt 2: Einflihrung | » Aufstellung verbindlicher Klassen- bew. Gruppenre: 45 Min,
in Methoden geln
* Unterzeichnung eines Kontrakts
Schritt 3: Was ist + Sensibilisierung der Wahrnehmung von Gewaltfor- 90 Min.
Gewalt? men
= Frderung der Interaktionen zwischen den Jugendli-
chen
Schritt 4z Zivilcoura- |+ erste Auseinandersetzung mit dem Thema a0 Min.
ge ... was ist das? « Firderung von Diskussion und Interaktion
Schritt 5: Gefilhle + Wahrnghmung von Kérpersignalen und Gefiihlen a0 Min.
und Krpersprache anderer Personen verbessern
+ Empathie entwickeln und eigene Gefiihle reflektie-
ren
Schritt 6: Soziale + Teilnehmerrollen erkennen und reflektieren 2 3 90 Min.
Rollen beim Bullying | + Sich in verschiedenen Gruppensituationen/follen
erleben
+ Sensibilisierung der Wahrnehrmung von Gruppenpro-
ZESSEN
+ Handlungsmaglichkeiten kennen lermen
Film drehen 90 Min.
Schritt 7: Unsere « Verbesserung der Arbeitsfahighkeit und -motivation 90. Min.
Klasse + Verbesserung der Kommunikationsfertigkeiten
« Férderung von Kooperation und |dentifikation
Schritt 8: Situation |+ Perspektivenibernahme verbessern, Wahrmehmung 2 x45 Min.
erkennen und ein- von Karpersignalen und Geflihlen anderer Personen
greifen verbessern
+ Empathie entwickeln und eigene Gefihle reflektie-
ren
Schritt 9: Moralische | = Perspektivenibernahme verbessern 2x135+
Dilernrmata «  Moralische Sensibilitdt und moralisches Urteilen 2% 90 Min
farclern
= Soziale Regeln und Mormen kennen lernen und
diskutieran
Film drehen 90 Min
Schritt 10; = Verschiedene Perspektiven und Argumente kennen 90 Min.
Geschlechterunter- larmen, andere Meinungen respektieren lermen
schiede +  Anderen Wertschdtzung entgegenbringen kbnnen
Schritt 11: Abschluss- | = Rickmeldung der Jugendlichen, Feedback geben/ 90 Min.
runde nehmen
« Imtegration von Bausteinen in den Klassen-/Gruppen-
alltag

Abbildung 7: Schritte des fairplayer.manuals — Quelle: Schubarth, 2010, S. 148.

411 Vgl. Scheithauer/Bull, 2008, S. 66f. (zit. nach: Schubarth, 2010, S. 147).
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Die Umsetzung des Programms erfolgt durch die Lehrkréfte, welche allerdings mindestens an
zwei Terminen von zwei fairplayer.teamern begleitet werden sollen.*? | Die Qualifikation fiir
das Manual erhalten die Lehrkrifte im Rahmen einer 2- bis 3-tdgigen Fortbildung. Der

<413

fairplayer e.V. bietet (auf Anfrage) Fortbildungen an.

11.3.3 Evaluation und Gesamtbewertung

Das Programm ,,fairplayer” ist ein wissenschaftlich fundiertes und entwicklungsorientiertes
Praventionsprogramm, dass auf Grund der Neuartigkeit wenig evaluiert ist. Jedoch scheint es

vielversprechend zu sein.**

»Aufgrund der gut dokumentierten und aufbereiteten Bausteine zu
recht unterschiedlichen Themenbereichen kdnnen auch einzelne Elemente in den Schulalltag
integriert werden.“*'> Weitere Stirken liegen in der breiten Thematik der Bausteine, die
weitgehend selbststindige Durchfiihrung durch die Lehrkraft, die Fokussierung auf die
Interaktionen innerhalb der Klasse, dem gut strukturierten und praxisorientierten Leitfaden
sowie der  entwicklungspsychologischen = Begrindung des Programms.*®  Als
Schwichen/Probleme sind folgende anzusehen: ,setzt Engagement und Ausbildung des
(Klassen-)Lehrers voraus, fachliche Anleitung und Begleitung notig, relativ zeitintensiv,

Integration in Schulalltag sichern, kaum Einbeziehung der Eltern.**!”

12. Intervention

,Die Intervention greift [...] direkt in das Geschehen ein, um ein unerwiinschtes Phinomen
zu beseitigen oder gar nicht erst entstechen zu lassen. Im Mittelpunkt stehen hier nicht
Entscheidungs-, sondern Handlungsprobleme.“*'* Da Mobbing fiir die Betroffenen gravierende

Folgen haben kann, ist ein dringender Interventionsbedarf zu sehen.*"”

,Nicht zu vergessen sind jedoch auch Auswirkungen im Sinne von Modelllernen auf all

diejenigen Kinder und Jugendlichen, die nicht selber an Bullying beteiligt sind, trotzdem

aber in der Funktion als Zuschauer Zeugen dieser Gewalthandlungen werden.***°

412 Vgl. Schubarth, 2010, S. 147.

413 Schubarth, 2010, S. 147.

414 Vgl. Schubarth, 2010, S. 147.

415 Schubarth, 2010, S. 147.

416 Vgl. Schubarth, 2010, S. 149.

417 Schubarth, 2010, S. 149.

418 de.wikipedia.org/wiki/Intervention (Péddagogik)
419 Vgl. Schubarth, 2010, S. 109.

420 Riebel, 2008, S. 32.

63



Den Zuschauern miissen Techniken an die Hand gegeben werden, wie sie effektiv in einen

Mobbingfall eingreifen.**!

,Ein erster Schritt zur Intervention ist, andere Personen auf das Problem aufmerksam zu
machen. Nur wenn Eltern und Lehrer wissen, dass ein Kind Opfer von Bullying ist, konnen sie
gezielt helfen.“** Jedoch wenden sich die Opfer ungern an Erwachsene, wobei die Eltern eher
ins Vertrauen gezogen werden als die Lehrkrifte. Laut Hanewinkel und Knaack (1997) wendet
sich die Hélfte der Betroffenen an die Eltern und ausschlieBlich etwas weniger als ein Drittel

an die Lehrer.*”

»Dies konnte daran liegen, dass nur 14.4% der von Hanewinkel und Knaack
(1997) befragten Schiiler angaben, ihre Lehrer wiirden oft, sehr oft oder immer bei
Bullyingepisoden dazwischen gehen.“*** Folglich nehmen die Schiiler an, dass der Lehrer
nicht helfen kann/will.*** Ebenso kam Kidscape (1999) auf dhnliche Befunde, welche zeigten
»dass nur 8% der Opfer, die um Hilfe der Lehrer gebeten hatten, der Ansicht waren, dies hitte
zu einer Verringerung des Problems gefiihrt. 29% dieser Personen waren hingegen der

Ansicht, sich an eine erwachsene Person zu wenden hiitte alles noch schlimmer gemacht.“**

Wenn ein Mobbing Fall auftritt sollten folgende Fragen abgekldrt werden: ,,Was ist konkret
vorgefallen?, ,,Welche Personen sind beteiligt? und ,,Wie schwer ist das Delikt?“. Der
Péadagoge oder die Lehrkraft sollte, sofern der Téter bekannt ist, mit den Beteiligten sprechen
und eine Losung/Wiedergutmachung finden.*”” Des Weiteren konnen Pridventionsbeamte der
Polizei kontaktiert werden, um einschétzen zu konnen, ob rechtliche Maflnahmen eingeleitet
werden sollen oder nicht. Die rechtlichen MaBBnahmen sollten allerdings bei schwersten Féllen
(z. B. sexuelle Inhalte) die letzte Losung sein, da sich ansonsten die Téter-Opfer-Rollen weiter
zuspitzen und die direkte Kommunikation der Beteiligten erschwert wird. Unter diesen
Voraussetzungen ist beispielsweise der ,,No Blame Approach®, welcher in Gliederungspunkt
12.1.2 dargestellt wird, nicht durchfiihrbar. AuBerdem konnen Schulpsychologen,
Schulsozialarbeiter und Beratungslehrer mit den Beteiligten zusammenarbeiten und

entsprechende MafBinahmen einleiten.***

421 Vgl. Riebel, 2008, S. 32.

422 Riebel, 2008, S. 31.

423 Vgl. Riebel, 2008, S. 31f.

424 Riebel, 2008, S. 32.

425 Vgl. Riebel, 2008, S. 32.

426 Riebel, 2008, S. 32.

427 Vgl. Rack/Fileccia, 2011, S. 12.
428 Vgl. Rack/Fileccia, 2011, S. 13.
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Weitere Interventionsmoglichkeiten bestehen je nach Mobbingprozess aus der Diagnose (z. B.
Fragebogen), Schlichtungsgesprich, Normverdeutlichung, Regeleinhaltung, fordernde
Beratung und Betreuung, Mallnahmen zum Opferschutz und den ErziehungsmafBnahmen fiir
die Tater.*”” Des Weiteren konnen ,,als iibergreifende Prinzipien und Leitlinien [...] beim
Umgang mit Mobbingphinomenen folgende sechs Strategien herausgestellt werden:
Sensibilisierung, Handlungsfahigkeit der Lehrpersonen stirken, offene und direkte
Kommunikation ohne Schuldzuweisung, Grenzen setzen und handeln und die Nicht-

Betroffenen einbeziehen.*°

12. 1 Interventionsprogramme

Im Anschluss werden folgende Interventionsprogramme dargestellt: Das Anti-Bullying-
Interventionsprogramm nach Olweus und der ,,No Blame Approach®. Diese Konzepte werden
mit unterschiedlichen Schwerpunkten und Anleitungen eingesetzt, da die urspriinglichen
Ablaufbeschreibungen nicht zur Schulform oder zur Schiilerpopulation passen. Infolgedessen
werden bei beiden Methoden die wesentlichen Punkte der Konzepte nach Mustafa Jannan
(2010) vorgestellt.*' Folgende grundlegende Faktoren miissen bei der Umsetzung betrachtet

werden®?:

e, Alle ausgewihlten MaBBnahmen sollten in ihrer Wirkung evaluiert werden. Nur durch
Evaluation ist sichergestellt, dass geeignete Maflnahmen beibehalten und ungeeignete

ausgetauscht werden.
* Alle MaB3nahmen miissen dokumentiert werden.

* Alle am Prozess beteiligten Gruppen (Lehrer, Schiiler, Eltern) miissen {iber die sie
betreffenden Mafinahmen rechtzeitig und vollstindig informiert werden. Die dadurch
ersichtlichen Grenzen geben Sicherheit. Auf diese Weise ist auch gewéhrleistet, dass

eingesetzte MaBnahmen nicht immer wieder neu begriindet werden miissen.“**

429 Vgl. Schubarth, 2010, S. 110.

430 Vgl. Alsaker, 2004, S. 193ff. (zit. nach: Schubarth, 2010, S. 111).
431 Vgl. Jannan, 2010, S. 121.

432 Vgl. Jannan, 2010, S. 121, 48.

433 Jannan, 2010, S. 48.
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Grundsétzlich ist es von Bedeutung, dass die Konzepte und Methoden ineinandergreifen und
die Pravention und Intervention bei der Anti-Mobbing-Arbeit keinesfalls voneinander getrennt
werden. Zudem sollten bei Cyber-Mobbing diejenigen intervenieren, die ebenso flir das

traditionelle Mobbing zustidndig sind.**

12.1.1 Das Anti-Bullying-Interventionsprogramm nach Olweus

,Der norwegische Psychologe Olweus entwickelte in den 1980er Jahren auf der Grundlage
eigener umfangreicher Langsschnittuntersuchungen mit dem Anti-Bullying-Programm ein
schulumfassendes Interventionsprogramm [...].“*** Das Programm wird an deutschen Schulen
erfolgreich eingesetzt und verfolgt das Ziel, die (un)mittelbare Gewalt zu vermindern und eine
Verbesserung der Beziehungen unter den Schiilern anzustreben. Dariiber hinaus soll das
Schulklima und der Zusammenhalt verbessert werden. Ein weiteres Ziel besteht in der
Steigerung der sozialen Kompetenz der Beteiligten.*® Dies soll mit Hilfe von Bedingungen
geschaftfen werden, die ,,sowohl Opfern als auch Téatern ein besseres Auskommen miteinander

innerhalb und auBerhalb der Schule méglich machen.“*’

Bei dem Anti-Bullying-Interventionsprogramm nach Olweus wird bei einem Ubergriff eine
vorgegebene Reihenfolge von Schritten eingehalten. Uber diese Vorgehensweise werden alle
Beteiligten in Kenntnis gesetzt und um eine Einverstindniserkldrung gebeten, welche sowohl
von den Schiilern als auch Eltern unterschrieben wird. Anfanglich sollen zwei Lehrer als
Ansprechpartner zur Verfiigung stehen oder alternativ ein Schulsozialarbeiter. Des Weiteren
wird ein Beratungsraum benétigt, welcher jederzeit zur Verfiigung steht.”® Die

Vorgehensweise des Anti-Bullying-Konzepts wird nachfolgend dargestellt.

434 Vgl. Jannan, 2010, S. 48, 81.
435 Schubarth, 2010, S. 142f.
436 Vgl. Schubarth, 2010, S. 143.
437 Schubarth, 2010, S. 143.

438 Vgl. Jannan, 2010, S. 121f.
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s Betreuung durch Lehrkraft/Schiller
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Abbildung 8: Vorgehensweise beim Anti-Bullying-Konzept nach Olweus

Quelle: Jannan, 2010, S. 123.

Ergénzend zur Abbildung ist darauf zu verweisen, dass sich das Opfer im Falle eines
Ubergriffs an eine Lehrkraft wendet und mit dieser anschlieBend den Beratungsraum aufsucht.
Dort muss das Opfer den Vorfall schriftlich (per Formular) darstellen und der Lehrer fiihrt
zusétzlich ein Gespriachsprotokoll. Der Titer wird zeitnah zu einem Gesprich aus dem
Unterricht geholt und nimmt ohne Anwesenheit des Opfers im Beratungsraum schriftlich zu
dem Ereignis Stellung. Dariiber hinaus wird ebenfalls ein Gesprachsprotokoll erstellt und
anschlieBend verwahrt.*® | Die Schriftstiicke von Tater und Opfer werden je zweimal kopiert.
Die Originale werden fiir eine bestimmte Zeit oder dauerhaft in die Personalakte der Téter
tibernommen. So kann man friithzeitig besonders gewaltbereite Jugendliche identifizieren und
mit ihnen priventiv weiterarbeiten.“**" Die Kopien, welche ein zusitzliches erkldrendes
Begleitschreiben erhalten, werden an die Eltern des Opfers und Téters versendet. Die

Elterngruppen miissen schriftlich zu dem Ereignis Stellung nehmen.*!

Die Vorteile des Interventionsprogramms sind folgende: klare Strukturiertheit, die

Dokumentation ist gewahrleistet, die Kommunikation aller Beteiligten ist gegeben*** und die

439 Vgl. Jannan, 2010, S. 122.

440 Jannan, 2010, S. 122.

441 Vgl. Jannan, 2010, S. 122.

442 Einerseits durch die Informationsblatter an die Schiiler und Eltern und auf der anderen Seite durch die
Protokollkopien.
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Eltern werden aktiv in das Ereignis mit einbezogen. Demgegeniiber mangelt es am

43 Des Weiteren ,,fehlen Hilfen zur

Opferschutz und dem Miteinbeziehen der Lerngruppe.
Verhaltensdnderung bei Titern und Opfern. Das Konzept ist in erster Linie auf
Verhaltensvermeidung ausgerichtet.“*** Ein weiterer Nachteil des Programms besteht darin,
dass sich die Situation im héuslichen Umfeld des Mobbers verschlimmert. Dies wire bei
einem machtbetonten Erziehungsstil der Eltern moglich. Nachfolgend wird ein weiteres
mehrschrittiges Verfahren dargestellt, welches den Schwerpunkt auf die Vermeidung von

Schuldzuweisung legt: Der ,,No Blame Approach®.

12.1.2 Der ..No Blame Approach*

Der ,,No-Blame-Approach* (wortlich ,,Ohne-Schuld-Ansatz*) ist eine umfangreiche evaluierte

Interventionsmethode und wurde in den 1990er Jahren von Maines und Robinson in England
entwickelt. Szaday griff das Interventionsprogramm auf und erprobte es.*® Der ,,No Blame
Approach®™ ist, wie das bereits dargestellte Anti-Bullying-Konzept nach Olweus, ein
mehrschrittiges Verfahren*® und dariiber hinaus ,.ein ldsungsorientiertes Konzept in der
Tradition systemischer und kurzzeittherapeutischer Ansitze (De Shazer).“**” Der Schwerpunkt
des Konzepts liegt auf der Vermeidung von Schuldzuweisungen beziiglich der Téter und
Opfer. Zudem ist die Methode fiir Schulen geeignet, die Strafen ablehnen*® und ,,rasch einen

empathischen Kontakt zu Kindergruppen aufbauen konnen. %

Das Programm wird
iiblicherweise von dem Klassenlehrer durchgefiihrt, welcher ein gutes Verhéltnis zu den
Schiilern haben sollte, deren Vertrauen geniet und eine Autoritét darstellt. Ebenfalls kdnnen
Beratungs- und Vertrauenslehrer oder Schulsozialarbeiter den Prozess ausfiihren, wenn die
Anforderungen gegeben sind.*® Die Interventionsmethode kann in allen Altersstufen und

Schulformen eingesetzt werden und besitzt folgende wichtige Merkmale®':

443 Vgl. Jannan, 2010, S. 123f.

444 Jannan, 2010, S. 124.

445 Vgl. Schubarth, 2010, S. 153.

446 Vgl. Jannan, 2010, S. 127.

447 Schubarth, 2010, S. 153.

448 Vgl. Jannan, 2010, S. 127.

449 Jannan, 2010, S. 127.

450 Vgl. www.no-blame-approach.de/noblameapproach1.html?noblame.html
451 Vgl. Jannan, 2010, S. 127.
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* ,Der genaue Hergang eines Vorfalls und seiner Vorgeschichte werden nicht

rekonstruiert, Rechtfertigungen der Téater sind daher nicht erforderlich.
* Im Vordergrund steht eine Lésung des Mobbing-Problem:s.

* Die Hilfen zur Lésung werden unter Anleitung in einer groBeren Schiilergruppe aus
einer Klasse erarbeitet (»Was konnt ihr tun, damit es dem gemobbten Kind besser

¢e452

geht?«). Dabei ist der Opferschutz besonders wichtig.

Das Interventionsprogramm zielt auf die Verhinderung/Auflésung von Mobbing und auf die
Forderung der sozialen Kompetenzen der Schiiler ab. In Bezug auf die Losung der
Mobbingfille wurde eine Erfolgsquote von circa 87% ermittelt, welche durch den
l6sungsorientierten Ansatz erkliart wird. Ebenfalls spielen hinsichtlich der Erfolgsquote die
konstruktive und optimistische Atmosphire der Gespriche und die Ubertragung der

453

Verantwortung an die Beteiligten eine relevante Rolle. Im Anschluss wird die

Vorgehensweise nach der Methode des ,,No Blame Approach* dargestellt.

12.1.2.1 Vorgehensweise

Die Interventionsmethode beinhaltet drei Schritte: das Gesprich mit dem Mobbing-
Betroffenem (Schritt 1), das Gesprich mit der Unterstiitzungsgruppe (Schritt 2) und die

einzelnen Nachgespriche (Schritt 3).**

Bei dem ersten Schritt wendet sich der Lehrer, nachdem ein Opfer bekannt wird, beginnend
an dessen Eltern und holt das Einversténdnis fiir das weitere Vorgehen ein. Zudem wird den
Eltern mitgeteilt, dass sie keine eigenen MaBnahmen ergreifen sollen, da das
Interventionsprogramm auf die Losung durch die Kinder abzielt. AnschlieBend trifft sich die
Lehrkraft mit dem Mobbing-Opfer. Hierbei ist eine einfiihlsame Gespriachsfiihrung von
Bedeutung. Innerhalb des Gesprichs konnen Beobachtungen mitgeteilt werden (,,Ich habe
wahrgenommen, dass Du oOfter alleine stehst ..) und einfilhlsam nachgefragt werden
(,,Kommst du gerne in die Schule?*, ,Fiihlst du dich hier wohl?*). Nachdem der Lehrer das
Einverstindnis fiir eine Verdnderung der Situation eingeholt hat, wird dem Schiiler das weitere

Vorgehen erldutert. Im weiteren Verlauf benennt das Opfer die Namen der Mobber und

452 Jannan, 2010, S. 127.
453 Vgl. Schubarth, 2010, S. 153f.; Vgl. Jannan, 2010, S. 127.
454 Vgl. www.no-blame-approach.de/noblameapproach1.html?noblame.html
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Mitldufer.*’ ,,Als nidchstes wird der Schiiler gebeten, vertrauensvolle Mitschiiler zu benennen,
die ihm bei der Losung des Problems helfen konnten.“*** AbschlieBend wird ein Termin fiir

das Nachgesprich vereinbart und Zuversicht vermittelt.*’

Bei dem zweiten Schritt werden die vom Schiiler benannten Mobber, Mitlaufer und
Mitschiiler (=Unterstiitzungsgruppe, 6-8 Schiiler) vom Lehrer zu einem Gesprich eingeladen,
bei welchem das Opfer nicht anwesend ist. Der Anlass fiir das bevorstehende Gespriach wird
anfdnglich nicht genannt. Die Lehrkraft informiert die Unterstiitzungsgruppe wéhrend des
Gesprichs iiber das Problem und vermeidet Schuldzuweisungen. Ebenfalls kann der Lehrer
seine Betroffenheit ausdriicken*® (z. B. ,,Ich bin erschrocken dariiber, dass jemand nicht mehr
in unsere Schule kommt, weil er Angst haben muss, dass ihm etwas passiert.*).
AnschlieBend stehen die Gefithle des Opfers im Vordergrund und die Mitglieder der

460

Unterstlitzungsgruppe werden als ,,Helferexperten* gebeten, Vorschlidge zu entwickeln™’, , mit

welchen MaBnahmen man erreichen konnte, dass das Opfer sich wieder besser fiihlt.«*"
Gemeinsam mit dem Lehrer werden aus den Vorschldgen, welche auf Flipcharts visualisiert
werden konnen, geeignete MaBBnahmen ausgewéhlt. Hierbei liegt die gesamte Verantwortung
beziiglich der Losung der Situation bei den Schiilern, weshalb ihnen kein Versprechen
abgenommen wird, welches die Verbesserung ihres Verhaltens beinhaltet. Daraufthin wird ein
Termin fiir das Folgegesprich vereinbart, welches spétestens 14 Tage nach dem ersten

Gesprich stattfinden sollte.**

Der dritte Schritt umfasst die Einzelgesprache mit dem Opfer und den Mitgliedern der
Unterstiitzungsgruppe.*® ,,Dieser dritte Schritt sorgt fiir Verbindlichkeit und verhindert, dass
diejenigen, die gemobbt haben, ihre Handlungen wieder aufnehmen. Einzelgesprache nehmen
die Schiiler direkt in die Verantwortung und stirken die Nachhaltigkeit.“*** Die

Folgegespriche werden erst eingestellt wenn eine dauerhafte Verbesserung der Situation

455 Vgl. Jannan, 2010, S. 128.; Vgl. www.no-blame-approach.de/noblameapproach1.html?noblame.html
456 Jannan, 2010, S. 128.

457 Vgl. Jannan, 2010, S. 128.

458 Vgl. Jannan, 2010, S. 128.

459 www.no-blame-approach.de/noblameapproach1.html?noblame.html

460 Vgl. Jannan, 2010, S. 128.

461 Jannan, 2010, S. 128.

462 Vgl. Jannan, 2010, S. 128.; Vgl. www.no-blame-approach.de/noblameapproach1.html?noblame.html
463 Vgl. Jannan, 2010, S. 128.

464 www.no-blame-approach.de/noblameapproach1.html?noblame.html
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erreicht worden ist.*®’

12.1.2.2 Vor- und Nachteile der Methode
Die Vorteile des ,,No Blame Approach® bestehen darin, dass die Schiiler die Mobbing-

Probleme aus eigener Kraft 16sen und dies einerseits zum Autbau der sozialen Kompetenzen
und andererseits zur Kompetenzforderung flihrt. Zudem werden alle Beteiligten (Téter, Opfer,
ein Teil der Mitschiiler) in den Losungsprozess mit einbezogen.*® | Dies hat
kompetenzerweiternde Wirkung auf viele Schiiler statt auf wenige und wirkt dadurch
vorbeugend fiir den Fall weiterer Ubergriffe.“/” Weitere Vorteile bestehen in der Vermeidung
von Schuldzuweisungen, Verurteilungen und Strafen. Das Interventionsprogramm geht davon
aus, dass die Mobber ein Unrechtsbewusstsein zeigen konnen. Allerdings stehen den Vorteilen
auch Nachteile gegeniiber.*® Zum einen erfordern die Gespriche und Folgegespriache einen
erheblichen Zeitaufwand und auf der anderen Seite hdngt der Erfolg der Arbeit von der
Unterstiitzergruppe und dem Lehrkorper ab. Des Weiteren fithren die Gespriche zu einem
Unterrichtsausfall bei den Schiilern und von dem Lehrer wird eine gute Gesprachskompetenz

und Empathie gefordert.*”

»Um den Zeitaufwand der Methode zu optimieren, sollte eine bestimmte Zahl von
Lehrkrdften stundenweise so freigestellt werden, dass an jedem Wochentag eine feste
Beratungsstunde gewdhrleistet ist. Eine andere Moglichkeit wire die Unterstiitzung durch
Sozialarbeiter z. B. von freien Jugendhilfetrigern mit festen wochentlichen

Sprechzeiten.“"°

AbschlieBend wird folgender Fragestellung nachgegangen: ,,Wie lésst sich erkldren, dass der
No-Blame-Approach wirkt und die Akteure des Mobbings sich darauf einlassen und dabei
helfen, nach Losungen zu suchen?“’! Die Frage kann einerseits damit beantwortet werden,
dass den Mobbern ein einfacher Ausstieg aus der Mobbing-Dynamik erdffnet wird. Auf der

anderen Seiten werden die Schiiler als Helfer angesprochen und folglich ernst genommen und

465 Vgl. Jannan, 2010, S. 128.

466 Vgl. Jannan, 2010, S. 129.

467 Jannan, 2010, S. 129.

468 Vgl. Jannan, 2010, S. 129.

469 Vgl. Jannan, 2010, S. 129.; Vgl. Schubarth, 2010, S. 154.

470 Jannan, 2010, S. 129.

471 www.no-blame-approach.de/noblameapproach1.html?noblame.html
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wertgeschitzt.*’? Eine weitere Antwort besteht darin, dass ,.,ein Vorgehen {iber Schuld und
Strafe [...] in vielen Féllen nicht die destruktive Dynamik in der Gruppe [verdndert, d.

Verf.]“, sondern diese sogar noch verstéirken kann.**”?

13. Rechtliche Grundlage
Cyber-Mobbing ist in Deutschland kein Straftatbestand. Jedoch bieten einzelne Straftaten, wie

beispielsweise die Notigung oder Uble Nachrede, die Moglichkeit, rechtliche MaBnahmen zu
ergreifen.*’* Hierbei ist von Bedeutung, dass die Schuldfihigkeit eine Voraussetzung fiir die
Straffdhigkeit darstellt und die Rechtsdurchsetzung von der Strafmiindigkeit abhingt. Die
Strafmiindigkeit orientiert sich am Alter des Téters.*” In diesem Zusammenhang sind fiir die
Einschitzung der Situation die Begriffe , Kind“, ,Jugendlicher und ,,Heranwachsender*
relevant. Nach dem Strafgesetzbuch (StGB) gelten alle Personen unter 14 Jahre als Kinder

und sind grundsitzlich strafunmiindig.*’®

»Im Falle einer Straftat sind sie jedoch zivilrechtlich ab dem vollendeten 7. Lebensjahr
bedingt deliktfahig, d.h. sie miissen einen angerichteten Schaden wiedergutmachen.

Voraussetzung dafiir ist, dass sie die Tragweite ihrer Handlung voll verstanden haben.“*"’

In der Regel iibernehmen die Eltern oder eine Haftpflichtversicherung den Schaden, da den
Eltern die Aufsichtspflicht zukommt und die Einsicht des Kindes schwierig einzuschétzen ist.
Des Weiteren sind Jugendliche nach der Definition im StGB {iber 14 und unter 18 Jahre alt
und werden bei Straftatbestinden dem Jugendgerichtsgesetz (JGG) zugerechnet. Jugendliche
ab dem 14. Lebensjahr sind nach § 19 StGB schuldfihig.”’® Bei Heranwachsenden (18.-20.
Lebensjahr) entscheidet das Gericht, ,,inwieweit die Personlichkeit gereift erscheint und ob
das StGB oder das JGG zur Anwendung kommt.*“*” Folglich lasst sich festhalten, dass das
Alter des Téters fiir die Feststellung, ob das Jugend- oder allgemeine Strafrecht zur

Anwendung kommt, ausschlaggebend ist.**® Auf Grund der Tatsache, dass viele Titer bei der

472 Vgl. www.no-blame-approach.de/noblameapproach1.html?noblame.html

473 www.no-blame-approach.de/noblameapproach1.html?noblame.html

474 Vgl. Jannan, 2010, S. 84.

475 Vgl. www.lehrer-online.de/fall-des-monats-01-10.php

476 Vgl. Jannan, 2010, S. 50.

477 Jannan, 2010, S. 50.

478 Vgl. Jannan, 2010, S. 50.; Vgl. www.lehrer-online.de/fall-des-monats-01-10.php
479 Jannan, 2010, S. 50.

480 Vgl. www.lehrer-online.de/fall-des-monats-01-10.php
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Ausiibung des Mobbings dem ,Kindes- oder Jugendalter zugeordnet werden, haben die
Gerichte bisher, ,,wenn Jugendliche fiir Cyber-Bullying verantwortlichen waren, keine
hoheren Strafen als eine Verwarnung ausgesprochen — sehr zur Enttduschung der Mobbing-

Opfer.«®!

Des Weiteren ist der erste Reflex beim Auftreten eines Cyber-Mobbing Falls das Einschalten
der Polizei. Diese muss darauthin ermitteln, wobei der Weg zur Polizei oder eine Strafanzeige
die letzte Losung sein sollte, da sich einerseits die Rollen des Titers und Opfers weiter
zuspitzen, die direkte Kommunikation erschwert wird und das Interventionsprogramm ,,No
Blame Approach nicht durchfiihrbar ist. Zudem wird der Téter nach dem Einschalten der
Polizei in der Regel nicht die Klasse oder Schule verlassen, was zur Folge hat, dass die
Konfrontation der Beteiligten weiter erschwert wird.**? Ebenfalls besteht die Moglichkeit, dass
das Opfer als Feigling stigmatisiert wird und der Mobber im Fall einer Verurteilung sein
Leben lang an den Folgen zu tragen hat.** Infolgedessen ist das Einschalten der Polizei oder
eines Rechtsanwalts nur in schwersten Féllen zu empfehlen.* Der strafrechtlichen Verfolgung
sollten ,,grundsétzlich priaventive schulische DisziplinarmaBBnahmen oder zivilrechtliche
MaBnahmen, wie beispielsweise die Geltendmachung eines Beseitigungsanspruchs (§§ 1004,
823 Abs. 1 BGB analog), vorangehen.“**> Nachfolgend werden die Straftaten, die ein Teil von
Cyber-Mobbing sind, dargestellt.

481 Dambach, 2011, S. 39.

482 Vgl. Jannan (Elternheft), 2010, S. 15.

483 Vgl. Zeltner, Felix: Rufmord 2.0 — Cybermobbing verlagert Konflikte aus Schulhof und Klassenzimmer in die
Offentlichkeit des Internets. Auf die neue Gefahr haben die meisten Schulen noch keine Antwort., in: Der Spiegel —
Wissen, Nr. 2/2011, S. 47.

484 Vgl. Jannan (Elternheft), 2010, S. 28f.

485 www.lehrer-online.de/fall-des-monats-01-10.php
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13.1 Straftaten
Folgende Straftaten, welche ein Teil des Cyber-Mobbings sind, bieten die Moglichkeit

rechtliche MaBBnahmen zu ergreifen:

* Beleidigung (§ 185 StGB)

* Bedrohung (§ 241 StGB)

« Uble Nachrede (§ 186 StGB)

* Notigung (§ 240 StGB)

*  Verletzung des hochstpersonlichen Lebensbereichs durch Bildaufnahmen
(§ 201a StGB)

*  KunstUrhG Recht am eigenen Bild (§ 22 KunstUrhG*¢)

*  KunstUrhG Strafvorschrift (§ 33 KunstUrhG)

*  Verleumdung (§ 187 StGB)

* Verletzung der Vertraulichkeit des Wortes (§ 201 StGB)

* Gewaltdarstellung (§ 131 StGB)*’

Im weiteren Verlauf werden zwei Straftaten detailliert dargestellt: ,,.Die Verletzung des

hochstpersonlichen Lebensbereichs durch Bildaufnahmen* und die ,,Verleumdung*.

486 KunstUrhG bedeutet Kunsturhebergesetz.
487 Vgl. Dambach, 2011, S. 37ff.; Vgl. www.polizei-beratung.de/themen-und-tipps/gefahren-im-
internet/cybermobbing/folgen-fuer-tacter.html
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13.1.1 Die Verletzung des hochstpersonlichen Lebensbereichs durch
Bildaufnahmen

Im § 201a StGB (,,Verletzung des hochstpersonlichen Lebensbereichs durch Bildaufnahmen*)
steht folgendes:

1) Wer von einer anderen Person, die sich in einer Wohnung
oder einem gegen Einblick besonders geschiitzten Raum befin-
det, unbefugt Bildaufnahmen herstellt oder Gbertrigt und da-
durch deren hichstpersénlichen Lebenshereich verletzt, wird
mit Freiheitsstrafe bis zu einem Jahr oder mit Geldstrafe be-
straft.

(2] Ebenso wird bestraft, wer eine durch eine Tat nach Absatz 1
hergestellte Bildaufnahme gebraucht oder einem Dritten zu-
ganglich macht.

(3) Wer eine befugt hergestellte Bildaufnahme von einer ande-

ren Person, die sich in einer Wohnung oder einem gegen Ein-

blick besonders geschiitzten Raum befindet, wissentlich unbe-

fugt einem Dritten zugdnglich macht und dadurch deren
hochstpersonlichen Lebensbereich verletzt, wird mit Freiheits-

strafe bis zu einem Jahr oder mit Geldstrafe bestraft (...)"

Abbildung 9: § 201a StGB Verletzung des hochstpersonlichen Lebensbereichs durch

Bildaufnahmen; Quelle: Dambach, 2011, S. 38.

Ein Klassenzimmer ist kein ,,hochstpersonlicher Lebensraum®, sondern beispielsweise eine
Umkleidekabine oder Toilette.**® Folglich kann sich ein Schiiler, welcher wihrend des
Unterrichts gefilmt wird, nicht auf § 20la StGB berufen.*®® ,Unabhingig vom
hochstpersonlichen Lebensbereich schiitzt § 22 KUG das Recht am eigenen Bild.“** In
diesem Paragraf steht, dass Bildnisse nur mit dem Einverstidndnis der abgebildeten Person
verbreitet oder oOffentlich zur Schau gestellt werden diirfen. Nach § 33 KunstUrhG
Strafvorschrift werden Personen, die entgegen den §§ 22,23 Bilder verbreiten und 6ffentlich
zur Schau stellen, mit einer Freiheitsstrafe bis zu einem Jahr oder mit Geldstrafen bestraft.
Zudem wird die Tat nur auf Antrag verfolgt.*' ,,Die Beurteilung, ob der Sachverhalt eines
dieser Paragrafen {iberhaupt zutrifft, ist keineswegs einfach. Und selbst wenn dies
nachgewiesen werden kann, wird bei Jugendlichen — Kinder unter 14 Jahren sind ohnehin

strafunmiindig — das Jugendstrafrecht angewandt, das wesentlich milder ist als das StGB.“**

488 Vgl. www.polizei-beratung.de/themen-und-tipps/gefahren-im-internet/cybermobbing/folgen-fuer-tacter.html
489 Vgl. www.lehrer-online.de/fall-des-monats-01-10.php

490 www.lehrer-online.de/fall-des-monats-01-10.php

491 Vgl. Dambach, 2011, S. 38f.

492 Dambach, 2011, S. 39.
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In diesem Zusammenhang ist es bereits Pravention, wenn darauf hingewiesen wird, dass ohne
die Erlaubnis der abgebildeten Person keine Bilder gemacht und verdftentlicht werden diirfen.
Ein fiktives Beispiel, weshalb die Polizei aufgesucht werden kann, ist folgendes: Ein Schiiler
stellt von seiner Mitschiilerin, welche sich in einer Umkleidekabine befindet, unbefugt
Bildaufnahmen her und macht diese Dritten zuganglich, indem die Fotografien auf einer
Homepage verdftentlicht werden. Folglich verstoBt der Téter gegen § 201a StGB und § 22
KunstUrhG Recht am eigenen Bild.

13.1.2 Verleumdung

Die Verleumdung (§ 187 StGB) ist eine Form der Beleidigung, ,,die nicht gegeniiber der
anvisierten Person, sondern gegeniiber einer oder mehreren dritten Person(en) geduBert
wird.“*® Dem Titer ist die Unwahrheit der ehrverletzende Tatsachenbehauptung bekannt.**
Bei der Verleumdung ist eine Freiheitsstrafe bis zu zwei Jahren oder eine Geldstrafe

vorgesehen.*”

,»Um eine Verleumdung handelt es sich beispielsweise, wenn eine Schiilerin im Netz die
unwahre Behauptung verbreitet, der Sportlehrer hditte sie wihrend des Unterrichts sexuell

beldstigt.“*°

Folglich ist der Hinweis, keine unwahren Tatsachen zu behaupten und zu verbreiten, bereits

Pravention.

14. Fazit

Die vorliegende Bachelorarbeit beschiftigte sich mit dem Thema ,,Cyber-Mobbing im Web
2.0%. Zu Beginn wurde der Unterschied zwischen dem ,,Web 1.0“ und dem ,,Web 2.0%
vorgestellt, um im weiteren Verlauf darzustellen, was unter ,,Web 2.0“ zu verstehen ist und
welche Merkmale es aufweist. Es wurde bereits deutlich, dass das ,,Mitmach-Netz*“ eine
Grundlage fiir Cyber-Mobbing darstellt und die Anwendungen des ,,Web 2.0 fiir das

mediengestiitzte Mobbing missbraucht werden. Ebenso wurde aufgezeigt, dass die

493 www.lehrer-online.de/fall-des-monats-01-10.php

494 Vgl. www.lehrer-online.de/fall-des-monats-01-10.php

495 Vgl. www.polizei-beratung.de/themen-und-tipps/gefahren-im-internet/cybermobbing/folgen-fuer-taeter.html
496 www.lehrer-online.de/fall-des-monats-01-10.php
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interaktiven Medien und grundsitzlich die ,,Web 2.0“-Anwendungen im Alltag von
Jugendlichen zu einem stindigen Begleiter geworden sind und die Medienkompetenz eine
wichtige Rolle spielt. Einerseits stellt die Medienkompetenz eine medienpddagogische
Zielebene dar und auf der anderen Seite ist sie eine Schliisselkompetenz im Kontext der
zunehmenden Mediennutzung. Kinder und Jugendliche miissen die Medien begreifen,
verantwortlich mit ihnen umgehen und sie selbstbestimmt nutzen. Aullerdem sollten Kinder
und Jugendliche in der Lage sein, die Medienangebote kritisch zu durchdenken und ethisch zu
beurteilen. Um diese Anforderungen zu erfiillen ist die Forderung der Medienkompetenz von

besonderer Bedeutung.

In Anbetracht dessen, dass sich Kinder und Jugendliche zunehmend im Internet aufhalten,
wurde die ,,Internet- und Handynutzung von Jugendlichen* betrachtet. Es wurde festgestellt,
dass 96% der deutschen Haushalte, in denen Jugendliche leben, iiber einen Internetzugang
verfiigen und 97% einen Computer oder Laptop besitzen (Stand: 2008). Die Jugendlichen
gehen meist unbeaufsichtigt online und verbringen an einem Werktag circa 120 Minuten im
Internet, um mit anderen zu kommunizieren, Informationen zu beschaffen oder neue Kontakte
zu kniipfen. Allerdings wissen die Eltern iiberwiegend nicht, welchen Aktivititen ihr Kind im

Internet nachgeht und welche Schattenseiten das ,,Web 2.0* bereithélt.

AnschlieBend wurde das Phdnomen ,,Cyber-Mobbing* definiert sowie die Ursachen zur
Entstehung von Cyber-Mobbing, den vermeintlichen Nutzen der Téter, die Merkmale, Kanéle
und Formen beschrieben. AnschlieBend wurden die Beteiligten des mediengestiitzten
Mobbings dargestellt, wobei bestimmte Personlichkeitsmerkmale ausschlielich zu einem
erhohten Risiko fiihren, Téter oder Opfer zu werden. Aufgrund der Tatsache, dass Mobbing-
Attacken nicht spurlos an den Beteiligten voriibergehen, wurden die Kurzzeit- und
Langzeitfolgen fiir Opfer und Téter dargestellt. Im nachsten Abschnitt wurde der Frage wie
haufig Cyber-Mobbing in Deutschland, Schweden, GroBbritannien, Neuseeland und in den
Vereinigten Staaten von Amerika auftritt nachgegangen. Fiir die Lander wurde eine Prdvalenz

von 5% ermittelt.

Des Weiteren beschiftigte sich die vorliegende Arbeit mit den geschlechtsspezifischen

Unterschieden. Durch die unterschiedlichen Befunde ist zu erkennen, dass es zukiinftig
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weiteren Studien zu diesem Thema bedarf. Einen weiteren wesentlichen Aspekt stellte die
padagogische Herausforderung der Pridvention und Intervention dar, welche nie getrennt
voneinander erfolgen sollten. Einen wichtigen Bestandteil stellten die evaluierten
Praventions- und Interventionsprogramme dar, welche einen Einblick in die padagogische

Arbeit an Schulen ermdglichte.

Da sich einige Betroffene beim Auftreten eines Cyber-Mobbing Falls an die Polizei wenden,
wurden die rechtlichen Konsequenzen des mediengestiitzten Mobbings dargestellt. Cyber-
Mobbing ist in Deutschland kein Straftatbestand, verstoBt aber dennoch gegen einzelne
Straftaten, gegen welche rechtliche Moglichkeiten eingeleitet werden konnen. Zur
Enttduschung der Mobbing-Opfer fallt die Strafe fiir die Tater milde aus, da meist Kinder und
Jugendliche mobben die entweder strafunmiindig sind oder auf Grund des Alters nicht nach
dem StGB bestraft werden. Zukiinftig sollte der Frage nachgegangen werden, ob das
Phinomen Cyber-Mobbing einen eigenen Straftatbestand benétigt. Zudem bedarf die neue
Form des Mobbings weiterer empirischer Untersuchungen und zunehmendem o&ffentlichen

Interesse, um unter anderem die Prdvalenzrate zu verringern.
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